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DIGITAL
FOOTPRINT

    รอยเท้าของเราบนโลกดิจิทัล โลก
อินเทอร ์เ น็ต มันคือร่องรอยท่ีเราไปใช้เ ว็บ
ต่างๆเช่น อัปโหลดรูปภาพ ไฟล ์ บันทึกข้อมูล
การใช้งาน(เวลาเรากรอกข้อมูลในเว็บ)  ไม่ ว่า
จะ ช่ือ ท่ีอยู่  เบอร ์โทร ว ันเดือนปีเกิด พวกนี้
ล้วนเป็นรอยเท้าของเราทั้ง สิ ้นและแน่นอนว่า
มันอยู่ในเกือบทุกเว็บท่ีเราไปไม่ ว่าจะเป็น
Facebook ,IG หรือ เ ว็บไซต ์ต่างๆ เป็นต้น



  การโพสต์ลงบนโซเชียลมีเดียส่วนตัว
แพลตฟอร์มต่าง ๆ เช่น FACEBOOK, TWITTER,
INSTAGRAM และ YOUTUBE หรือการส่งอีเมล
การเขียนบล็อก การคอมเมนต์เป็นข้อความหรือ
รูปภาพ ซ่ึงสามารถสืบค้นและส่งผลต่อชีวิตเรา
ได้

   รอยเทา้ดิจิทลั ของผูใ้ช้งานท่ีเจตนาบนัทึกไวใ้นโลก
ออนไลน ์ขอ้มูลท่ีเราตัง้ใจเปิดเผยโดยท่ีเรายินยอม
หรือรู้ตวั เช่น ช่ือ นามสกุล อีเมล เบอรโ์ทร ช่ือ
โปรไฟล ์รวมถึงส่ิงท่ีเราตัง้ใจโพสต ์รูปภาพ ขอ้ความ
การกดถูกใจ รีทวีต หรือ การแชรโ์ลเคชนั เป็นตน้

ร่องรอยดิจิทลั ท่ีผูใ้ชเ้จตนาบนัทึก 
(ACTIVE DIGITAL FOOTPRINTS)



  เป็นขอ้มูลทางดิจิทลัท่ีเราทิง้ไวโ้ดยไม่เจตนา โดย
ไม่ตัง้ใจ ไม่รู้ตวัว่าไดทิ้ง้ร่องรอยไวบ้นอินเทอรเ์น็ต
เช่น IP ADDRESS รวมทัง้การคน้หาขอ้มูลใน
เว็บไซตต่์าง ๆ เป็น SEARCH HISTORY หรือแม้
กระทั่ งพาสเวิรด์คอมพิวเตอร ์พาสเวิรด์เขา้เว็บไซต ์
ท่ีถูกบนัทึกไวอ้ตัโนมติั การติดตามระบบ GPS
ต่างๆ 

ร่องรอยดิจิทลั ท่ีผูใ้ชไ้ม่มีเจตนาบนัทึก 
(PASSIVE DIGITAL FOOTPRINTS)



DIGITAL FOOTPRINT ส่งผลต่อเราอย่างไร

   หากดูจากสองขอ้ดา้นบนแลว้เราจะรู้ว่ามนัมีทัง้ขอ้ดีและขอ้เสีย ขอ้ดีมนัคือ
ทําให้เรามีความสะดวกสบายมากขึน้ เวลาเราเขา้เว็บก็ไม่ตอ้งกรอกขอ้มูลบ่อยๆ

   แต่ขอ้เสียมนัก็เยอะทีเดียว เพราะมีผลการศึกษาพบว่าหลายครั้งรอยเทา้นี้มนั
ชดัเจนจนสามารถระบุตวัตนเราไดเ้ลย ซ่ึงมนัอาจนําไปสู่การใช้ขอ้มูลในทางไม่
ชอบ หรือใกลต้วัมากๆเช่นเราเคยโพสตอ์ะไรไว ้มนัอาจกลบัมาทําร้ายเราในภาย
หลงั หรือมนัอาจจะถูกนําขอ้มูลไปเปิดเผยจนเราไดร้บัความเสียหายได้



     Digital  Footprint  ท่ีแสดงถึงพฤติกรรมการใช้งานโซเชียลมี
เดียของเรา ยังส่งผลต่อการทํางานได้ด้วย เพราะปัจจุบันหลาย
องค ์กรนอกจากขอดูประวัติการทํางานผ่าน Resume หรือ
Portfol io แล้ว  ย ังเข้าไปสืบค้นประวัติของคุณผ่านโซเชียลมีเดีย
เ พ่ือประกอบการพิจารณารับเข้าทํางาน เ พ่ือให้เข้าถึงและรู้จ ักตัว
ตนของผู้สมัครมากย่ิงขึ ้น  ว่ามีความเหมาะสมกับองค ์กรหรือไม่
     
     โดยจากผลสํารวจของ CareerBuilder พบว่า ผู้ประกอบการ
กว่า 70% ยอมรับว่าใช้โซเชียลมีเดียในการค้นหาข้อมูลผู้สมัคร
ประกอบการพิจารณา โดยกว่า 40% ปฏิเสธท่ีจะรับผู้สมัครเข้า
ทํางานหากโพสต์ภาพ วิดีโอ หรือข้อมูลในทางไม่เหมาะสม ฉะนั้น
การท่ีจะโพสต์ ไลก ์ แชร ์ หรือคอมเมนต์ใด ๆ ขอให้คงความเป็นมือ
อาชีพ และมีความคิดสร้างสรรค ์ไว้เ ป็นหลัก

DIGITAL FOOTPRINT
กบัโลกการทาํงาน



สามารถส่งผลดีและผลเสียต่อชีวิตของเราได้ ฉะนั้น
เตือนตัวเองเสมอก่อนจะเขียนอะไรลงไป ใช้สติ  และ
วิจารณญาณ และเขียนในเชิงท่ีสร้างสรรค ์แทน

การโพสตห์รือการคอมเมนต์1

แต่รอยเท้าดิจิทัลนี้ก็ย ังสามารถสืบค้นได้และอยู่
ตลอดไปในโลกออนไลน์ จึงต้องเพ่ิมความระมัดระวัง

2 ถึงจะลบโพสตห์รือคอมเมนตไ์ปแลว้

ไม่ ว่าจะเป็นช่องทางออนไลน์ไหน ให้พิจารณาให้ดี
เพราะเราอาจไปเปิดเผยข้อมูลส่วนตัวให้กับ
มิจฉาชีพหรือแฮ็กเกอร ์ล้วงความลับแบบไม่รู้ต ัว

3 ก่อนจะรบัใครเป็นเพ่ือน

แลว้เราควรระวงัอย่างไรดี ?



หลีกเล่ียงการคลิกเข้าไปในเว็บไซต ์ท่ี ไ ม่ใช่  Off ic ial  Account เ พ่ือตอบ
แบบสอบถาม เพราะจะเป็นการดึงข้อมูลส่วนตัวของเราไปได้

หลีกเ ล่ียงการโพสต์ท่ี เ ป็นสินทรัพย ์ส่วนตัว ท่ีจะทําให้สูญเสียทรัพย ์สิน เช่น
โพสต์อวดบ้าน อวดรถ เป็นต้น และหลีกเ ล่ียงการแชร ์โลเคชันหากเป็นไปได้
เ น่ืองจากมิจฉาชีพเข้าถึงได้ง่าย

ทําการตั้งค่าระบบความปลอดภัยเ พ่ือป้องกันอุปกรณ์ส่ือสารและ
คอมพิวเตอร ์ของคุณจากภัยคุกคามทางไซเบอร ์ และมีการแบ็กอัปข้อมูลไว้
เสมอ

ปิดโหมดบลูทูธเ ม่ือไม่ได้ใช้งาน เพราะเป็นช่องทางดึงข้อมูลส่วนตัวจาก
มิจฉาชีพ

ตรวจสอบระบบ Wi-f i  สาธารณะก่อนใช้งาน ไม่ใช้ Wi-f i  ท่ี ให้เ ปิดเผยข้อมูล
ส่วนตัว

แลว้เราควรระวงัอย่างไรดี ?
ตั้งค่าความเป็นส่วนตัวใน ACCOUNT ต่าง ๆ

หมั่ นอัปเดตระบบปฏิบัติของโทรศัพท ์หรือเคร่ืองคอมพิวเตอร ์เสมอ



DIGITAL FOOTPRINT หลีกเล่ียงไม่ได ้
ดงันัน้ตอ้งท่องโลกอินเทอรเ์น็ตดว้ยความระมดัระ





    คําท่ีใชเ้รียกเทคนิคการหลอกลวงโดยใชอี้เมลหรือหนา้เว็บไซตป์ลอมเพ่ือใหไ้ดม้าซ่ึงขอ้มูล
ซ่ึงอาจไม่ใช่การล่อลวงธรรมดาท่ีเราพบเห็นกนัทั่วไป แต่จะเป็นกลยุทธก์ารหลอกท่ีใชวิ้ธีทาง
จิตวิทยาเขา้ร่วมดว้ย

ฟิชชิง (PHISHING) คืออะไร?

     ส่วนใหญ่แลว้จะมาในรูปแบบของ
อีเมล ์เว็บไซต ์และส่ือสงัคมออนไลนใ์น
รูปแบบต่าง ๆ เช่น ช่ือผูใ้ช ้รหสัผ่าน
หรือขอ้มูลส่วนบุคคลอ่ืน ๆ เพ่ือนํา
ขอ้มูลท่ีไดไ้ปใชใ้นการเขา้ถงึระบบโดย
ไม่ไดร้บัอนุญาต หรือสรา้งความเสีย
หายในดา้นอ่ืน ๆ เช่น ดา้นการเงิน
เป็นตน้



ฟิชชิง (PHISHING)
คืออะไร?
    Phishing เป็นคําพอ้งเสียงจากคําว่า
Fishing ซ่ึงหมายถึงการตกปลา หากจะ
เปรียบเทียบง่าย ๆ เหย่ือล่อท่ีใชใ้นการตก
ปลา เป็นกลวิธีท่ีผูโ้จมตีใชใ้นการหลอก
ลวงผูเ้สียหาย ซ่ึงเหย่ือล่อท่ีเด่น ๆ ในการ
หลอกลวงแบบ Phishing มกัจะเป็นการ
ปลอมอีเมล หรือปลอมหน้าเว็บไซตท่ี์มี
ขอ้ความซ่ึงทําให้ผูเ้สียหายอ่านแลว้หลง
เช่ือ



เช็คลิงคดี์ๆ
อย่าเพ่ิงคลิก

     พึงระวงัอีเมลท่ีขอให้กรอกขอ้มูลส่วนบุคคล
โดยเฉพาะหากเป็นอีเมลท่ีมาจากสถาบนัการ
เงิน ทัง้นี้ธนาคารหลายแห่งไดแ้จง้อย่างชดัเจน
ว่า ธนาคารไม่มีนโยบายในการขอให้ลูกคา้เปิด
เผยเลขประจําตวั หรือขอ้มูลท่ีมีความสําคญัอ่ืน
ๆ ผ่านทางอีเมลโดยเด็ดขาด



เช็คเว็บไซตดี์ๆ ก่อนกรอกขอ้มูล



สงัเกตระบบความปลอดภยัท่ีดา้นหนา้ลิงค ์

สงัเกตใหแ้น่ใจว่าเว็บไซตท่ี์ใชง้านเป็น HTTPS ก่อนใหข้อ้มูลท่ีสาํคญั



ควรอ่านขอ้ความก่อนคลิกเขา้ลิงค ์หรือคลิกตกลงทุกคร ัง้
ใชส้ติ ใชวิ้จารณญาณของเราเองใหดี้

จะช่วยใหไ้ม่ตกเป็นเหย่ือไดง่้าย





ป้องกนัขอ้มูล
ส่วนตวัอย่างไร
ใหป้ลอดภยัขึน้



หมั่น Back Up ขอ้มูล
    หน่ึงในวิธีการเก็บรกัษาขอ้มูลส่วน
ตวัแบบง่ายๆ ท่ีมกัจะถูกมองขา้มคือ
การทํา back up ขอ้มูลไวน้อก
อุปกรณส่ื์อสารท่ีคุณใชเ้ป็นประจํา
เพ่ือป้องกนัการสูญหายของขอ้มูลใน
กรณีท่ีคุณทําอุปกรณส่ื์อสารของคุณ
หายไป วิธีการง่ายๆ คือ back up
ขอ้มูลไวใ้น hard drive



ป้องกนัระบบการเช่ือม
ต่อกบัสญัญาณ Wifi
   การเช่ือมต่อสญัญาณ Wifi นอกพืน้ท่ีบา้นหรือท่ี
ทํางานของคุณกลายเป็นเร่ืองปกติในชีวิตประจําวนั
แต่ตอ้งระวงัว่าน่ีจะเป็นอีกหน่ึงช่องทางท่ีทําให้แฮค
เกอรส์ามารถขโมยขอ้มูลของคุณได ้เพราะฉะนั้น
คุณจะตอ้งมั่นใจว่าพาสเวิรต์ส่วนตวัต่างๆ ของคุณ
ซบัซอ้นและปลอดภยัมากพอท่ีจะใชง้านในท่ี
สาธารณะไดแ้บบไรก้งัวล และควรจะตระหนกัไว้
เสมอว่าการใช ้Wifi สาธารณะในการเขา้เว็บไซต ์
ต่างๆ ตอ้งเร่ิมตน้ดว้ย HTTPS ไม่ใช่ HTTP เพราะมนั
จะปลอดภยัมากกว่า



ติดต ัง้ระบบจดัการตรวจสอบไวรสั
    มลัแวร ์หรือโปรแกรมท่ีไม่พึงประสงค ์รวมไปถึงเขา้ไวรสัเป็นส่ิงท่ีตอ้งระแวดระวงั
มากท่ีสุดในการใชค้อมพิวเตอร ์วิธีการจดัการท่ีดีท่ีสุดคือคุณควรจะตอ้งติดตัง้
ซอฟแวรท่ี์ช่วยสแกนเพ่ือคน้หาไวรสัและจดัการกบัมนัไดอ้ย่างทนัท่วงท่ี โปรแกรมท่ีเป็น
ท่ีรูจ้กักนัดีอาทิเช่น Norton และ McAfee.



ระวงัการใชอี้เมล ์
    เหล่าแฮคเกอรท์ัง้หลายมกัจะใชวิ้ธีการ
ขโมยขอ้มูลส่วนตวัต่างๆ ผ่านทางอีเมล ์
เพราะฉะนั้นคุณจะตอ้งระวงัการเปิด
อีเมลจ์ากคนแปลกหน้าหรือจากแหล่ง
ท่ีมาท่ีคุณไม่รูจ้กั หากคุณสงสยัในความ
ไม่ปลอดภยัในการใชง้านของอีเมลค์วร
จะแจง้กบับริษทัแม่ของอีเมลท่ี์คุณใชอ้ยู่
โดยตรง



คอยระวงัสอดส่องดูไวรสั
    มีสญัญาณบ่งบอกมากมายว่า
คอมพิวเตอรข์องคุณอาจจะติดไวรสั
เช่น หน้าต่าง Pop Ups ท่ีมกัจะเดง้ขึน้มา
หรือการท่ีเคร่ืองของคุณเปิดตวัชา้ หรือ
ทํางานชา้ลงกว่าเดิม มีขอ้ความแปลกๆ
เขา้มา หรือการบ่งบอกว่า hard drive
ของคุณทํางานหนกักว่าปกติ รวมไปถึง
บางครัง้มนัอาจจะทําให้ไฟลข์องคุณหาย
ไปโดยท่ีความจุในคอมพิวเตอรล์ดลง



อย่าเปิดเผยขอ้มูล
บนโซเชียลมีเดียมากเกินไป

   แนะนําว่าอย่าเขา้ใชบ้ญัชีโซเชียลมี
เดียของคุณในอุปกรณส่ื์อสารจํานวน
หลายเคร่ือง และในการใชโ้ซเชียลมีเดีย
ควรจะตอ้งมีการระวงัในเร่ืองของการ
แชรข์อ้มูลส่วนตวัให้มากไม่ควรใส่ราย
ละเอียดมาเกินไป ไม่ว่าจะเป็นวนัเกิด ท่ี
อยู่ หรือเบอรโ์ทรศพัท ์



เปล่ียน Password
เป็นประจํา

   พาสเวิรด์ของคุณควรจะประกอบไป
ดว้ยตวัอกัษรและตวัเลขอย่างน้อย 12-
15 ตวั รวมไปถึงการท่ีคุณควรจะตอ้ง
เปล่ียนพาสเวิรต์เป็นประจํา ท่ีสําคญั
อย่าบนัทึกพาสเวิรต์ของคุณไวใ้น
อุปกรณส่ื์อสาร หรือจดมนัไวใ้นท่ีๆ หา
ง่ายจนเกินไป



ต ัง้ Password อย่างไรให ้
ปลอดภยัขึน้



     ควรตัง้รหสัผ่าน 8-12 ตวัอกัษรขึน้ไป เพราะรหสัผ่านท่ีมีความยาว 10 ตวัอกัษรนัน้ก็คาดเดาได้
ยากกว่ารหสัผ่าน 8 ตวัอกัษรถงึ 4,000 เท่า! หรืออาจตอ้งใชเ้วลาถงึ 4,000 วนั! และถา้จะเอาแบบ
แฮ็กยากๆเราแนะนําท่ี 14 ตวั ย่ิงยาวย่ิงเดายาก แต่ถา้คุณตัง้รหสัผ่านแบบ 8888888888888888
เลขแปด 14 ตวั แบบนีก็้ท่าทางจะไม่รอดฮะ ขอรอ้งล่ะ…อย่าทํานะ นอกจากนัน้เร่ืองความยาวเดีย๋วนี้
หลายๆเว็บกําหนดความยาวรหสัผ่านท่ี 8 ตวัอกัษรเป็นขัน้ต่ําอยู่แลว้ แต่ถา้ใหป้ลอดภยัจริงๆ แนะนํา
ว่าตัง้เร่ิมตน้ท่ี 10 ตวัอกัษรจะดีกว่า



      สรา้งรหสัผ่านดว้ยการใชคี้ยบ์อรด์แบบกระจายๆ ดว้ยการผสมตวัอกัษรภาษาองักฤษ
ทัง้พิมพเ์ล็ก/ใหญ่ ตวัเลข เคร่ืองหมายพิเศษ เขา้ดว้ยกนั เพราะเม่ือเราใชแ้บบนัน้แลว้
โอกาสท่ีจะเดารหสัผ่านถูกจะมีแค่ 1 ในหลาย 100,000,000,000 (แสนลา้น) เช่น การสรา้ง
รหสัผ่าน 1A!2b@3C#4d$ ต่อใหเ้ดาสุ่ม หรือแมว่้าปัจจุบนัจะมีโปรแกรมท่ีใชช่้วยเดาก็ยงั
ถือว่าเขา้ถงึไดย้าก ดงันัน้เพ่ือความปลอดภยัควรผสานรหสัผ่านดว้ยตวัอกัษรหลากหลาย
แบบเอาไวเ้สมอ



    ไม่ควรใชข้อ้มูลส่วนตวัท่ีหาไดง่้ายไดแ้ก่ ช่ือ วนัเดือนปีเกิด เลขบตัรประชาชน มาตัง้
รหสัผ่าน หรือ ขอ้มูลส่วนตวัท่ีหาเจอไดง่้าย เช่น ช่ือแฝงท่ีเราชอบใชม้าผูกกบัรหสัผ่าน ถา้
ชอบใชช่ื้อใน Internet ว่า Pamaham ก็เลยตัง้รหสัผ่านว่า “Pamaham123456” อย่างนีก็้
ใหห้ลีกเล่ียงไปเลยจะดีกว่า



   น่ีเราไม่ไดล้อ้คุณเล่นนะ เรากําลงัจะบอกคุณว่าอย่าใชคํ้าท่ีปรากฏอยู่ใน
พจนานุกรมเลย เพราะคําศพัทเ์หล่านัน้ถูกนําไปบรรจุลงในโปรแกรมคาดเดารหสั
ผ่านเป็นท่ีเรียบรอ้ยแลว้ ใช่… ทัง้เล่มเลย ต่อใหคํ้านัน้สะกดยากและยาวแค่ไหน
โปรแกรมก็คาดเดาคําไดอ้ยู่ดี เพราะฉะนัน้อย่าตัง้ใหพ้วกแฮ็กเกอรอ่์านไดรู้เ้ร่ืองดว้ย
ตวัอกัษรธรรมดา



ในแต่ละปีจะมีรายงานว่าผูค้นตัง้รหสัผ่านยอดแย่ว่าอะไรบา้ง อย่างปี 2022 
อนัดบั 1 : 123456 
อนัดบั 2 : 123456789
อนัดบั 3 : qwerty
อนัดบั 4 : password
อนัดบั 5 : 12345 
หาดูไดจ้าก keyword นี ้
“the Worst Passwords of 2022” 



      ไม่ควรใชร้หสัผ่านซํา้เหมือนกนัทุกเว็บไซต ์เพราะเม่ือไหร่ท่ีรหสัหลุดไปอยู่ท่ีผูร้า้ย
ขอ้มูลส่วนตวัเราอาจถูกขโมยไปได ้เตรียมรอ้งเพลงธรณีกรรแสงในเวอรช์นัท่ีคุณชอบได้
เลย แต่แนะนําว่าใหต้ ัง้ใหเ้ป็นเอกลกัษณข์องเว็บนัน้ๆเลยจะดีกว่า เช่น รหสัผ่านของเว็บ
Gmail เราอาจใชต้วัย่อมาตัง้ต่อจากท่ีเราเคยตัง้ก็ได ้L,=kp,KPxv’1 แลว้ต่อดว้ย GM คุณจะ
ได ้L,=kp,KPxv’1GM ส่วนของ Hotmail ก็เป็น L,=kp,KPxv’1HM ดีมัย้ล่ะทีนี ้ไม่ซํา้แต่มีนยั
ยะใหร้ะลกึได้



py'w'dHiydgTv     gTv8nv8;k,iyd      gTv8nv],skp.0



    ใช่… รกัใครชอบใครใหบ้อก แต่รหสัผ่านของคุณอย่าบอกใครเลย ย่ิงถา้เก่ียวขอ้ง
กบัความเป็นส่วนตวั หรือเก่ียวขอ้งกบัเร่ืองเงินๆทองๆแลว้ เก็บไวใ้นใจของคุณเองก็
น่าจะดีกว่า คุณเห็นดว้ยมัย้?



ลองเอาไปใชดู้นะครบั



สิ�งที�ไมแ่นะนาํให้แชรใ์นโลกออนไลน์



     การเปิดเผยท่ีอยู่จริง เป็นเร่ืองท่ี
อนัตรายมาก ใครท่ีประสงคร์า้ยอาจเขา้
ใกลคุ้ณไดม้ากขึน้ การเปิดเผยเบอรโ์ทร
อายุ วนัเกิด 
   
      ผลสํารวจบอกไวว่้า ผูค้นมกัจะเอา
ขอ้มูลเหล่านัน้ไปตัง้ Password กนั หรือ
เอาไปตัง้สําหรบัคําถามรกัษาความ
ปลอดภยัของขอ้มูล Security Question

เผยขอ้มูลส่วนตวั



   เหมือนกบัการแชรว่์า “บา้นเราอยู่
ไหน” แต่อนัตรายมากกว่าเยอะ อย่า
ไปคิดว่า “การถ่ายภาพหรือ Live ใน
บา้นโชวค์นในโซเชียลว่า จดับา้นใหม่
รีโนเวทบา้น นัน้จะไม่เป็นอะไร”
เพราะ การโชวภ์ายในตวับา้นใหเ้ห็น
เหมือนอนุญาตใหโ้จรเขา้มาแลว้
ทําใหพ้วกนัน้รูมุ้มต่างๆ ของบา้นเรา
ย่ิงไปกว่านัน้อาจพบเห็นของมีค่าท่ี
อยู่ภายในบา้น สรา้งส่ิงล่อตาล่อใจให้
กบัโจรไปอีก

ถ่ายส่วนหนึ่ งของตวับา้น



   ทําไมอะ ก็กําลงัจะไปเท่ียวต่าง
ประเทศก็ตอ้งอวดใหโ้ลกรูห้น่อย คิด
แบบนัน้ไม่ไดเ้ลย อนัตรายกว่าท่ีเรา
คิดเยอะ เพราะ มิจฉาชีพสามารถใช้
โปรแกรมตรวจบารโ์คด้ของตัว๋เคร่ือง
บิน ซ่ึงทําใหเ้ขา้ถงึขอ้มูลส่วนตวัได้
อย่างง่ายดาย บตัรเครดิตชนิดใด
เดินทางไปท่ีไหน ช่ือ-นามสกุลท่ี
ปรากฏบนตัว๋เคร่ืองบิน และ สามารถ
ยกเลิกตัว๋เคร่ืองบินได้

ต ั๋วเคร่ืองบิน



หนังสอืเดินทาง

     หนงัสือเดินทางก็เหมือนกบับตัร
ประชาชน เพราะ มีขอ้มูลของ ช่ือ
นามสกุลเรา วนัเดือนปีเกิด อายุ
สญัชาติ และ เลข Passport เพราะ
มีสิทธิท่ีผูไ้ม่หวงัดีจะใชช่้องทางนี้

ในการปลอมแปลง Passport ของ
เราได้



A
    ไปเท่ียวไหน เราก็อยาก
สรา้งความทรงจําดว้ยการ
Check in หน่อยว่าตอนนีเ้รา
อยู่ท่ีไหน ซ่ึงบอกเลยว่า
อนัตรายมาก เพราะ มนั
แสดงใหรู้ว่้าคุณอยู่ท่ีไหน คน
ท่ีไม่หวงัดีอาจจะง่ายขึน้ใน
การเขา้ถงึตวัคุณ หรือ ท่ีแย่
ไปกว่านัน้คือ โจรไปขึน้บา้น
คุณในขณะท่ีคุณไปเท่ียวอยู่

CHECK IN สถานท่ี



   จริงอยู่ว่าพืน้ท่ีของเรา เราจะแชรอ์ะไร
ออกไปก็ได ้แต่การท่ีเราโพสตเ์ร่ืองราว
ของตวัเองบ่อย และ ถ่ี เต็มไปเร่ืองราว
ดราม่า รา้ยกว่านัน้คือ หยาบคายดว้ย ก็จะ
เป็นการสรา้งภาพลกัษณท่ี์ลบใหก้บัตวั
คุณเอง สรา้งความน่ารําคาญใหก้บัคน
รอบขา้งดว้ย มีผลต่อการสมคัรงาน (ถา้
บริษทัแอบเขา้มาเช็คประวติัเราก่อนนะ)
ส่ิงท่ีควรทําคือ ตอ้งมีสติ และ ยบัยัง้
อารมณช์ั่ววูบท่ีมกัจะเกิดขึน้บ่อยๆ เวลามี
อารมณโ์กรธ โมโห อย่าพิมพเ์ม่ือกําลงั
โกรธ เพราะ จะเสียใจในภายหลงั

โพสตเ์ร่ืองราวตวัเองมากเกินไป



วิจารณท่ี์ทาํงาน

เป็นการสรา้งภาพลกัษณแ์ย่ๆ ให้กบัตวัคุณ

เอง การท่ีคุณเมา้ส ์หรือ บ่นเร่ืองราวในท่ี

ทํางาน มนัตอ้งมีสกัคนในท่ีทํางานบา้งแหละ

เอาเร่ืองราวไปบอก หรือ ท่ีรา้ยกว่านั้นคือ เจา้

นายหรือเพ่ือนร่วมงานของคุณมาเห็นเอง มนั

จะสรา้งสถานการณท่ี์น่าอึดอดัของคุณอย่าง

มากเม่ืออีกฝ่ายรูเ้ร่ืองแลว้ มองหน้ากนัไม่ติด

ความสมัพนัธเ์ลวรา้ยลงไป จนถึงขัน้ลาออก

จากงานก็เป็นไปได ้ดงันั้นถา้จะวิจารณ ์“ตัง้

ค่าก่อน” ไม่ให้คนท่ีทํางานเห็นก็ดีนะ



ข่าวปลอม

   “ตัง้สติก่อนแชร”์ ดูก่อนว่าข่าวท่ีเห็น

ในโซเชียลนั้นเป็นเร่ืองจริงหรือไม่ น่า

เช่ือถือแค่ไหน มีท่ีมาอย่างไร เพราะ

การแชรข่์าวสารท่ีปลอมออกไป อาจ

เป็นการสรา้งการต่ืนตระหนก ทําให้คน

ท่ีพบเห็นเกิดการเขา้ใจผิดได ้ดงันั้น

“ไม่ชวัร ์อย่าแชร”์



เทคนิคการซือ้เทคนิคการซือ้
ของออนไลน์ของออนไลน์
ไม่ใหโ้ดนโกงไม่ใหโ้ดนโกง



กรณีศกึษา

ปลายปี 2021 มีข่าวเด็ก ม.2 ซือ้โทรศพัทมื์อ
ถือผ่าน IG แลว้ถูกโกง ทําใหเ้ครียด จน
เสน้เลือดในสมองแตก เสียชีวิต



เลือกรา้นคา้ท่ีน่าเช่ือถือ
และอย่าเห็นแก่ของถูก
เกินไป

    โดยการดูว่ารา้นมีลูกคา้เคยซือ้ของจากรา้นนี้
มากนอ้ยแค่ไหน เสียงตอบรบัจากรีวิวผูซื้อ้ การ
จดทะเบียนพาณิชยข์องรา้นคา้ ระยะเวลาในการ
เปิดดําเนินการ ต่าง ๆ เหล่านีจ้ะเป็นตวัช่วย
สกรีนในเบือ้งตน้ถงึความปลอดภยัว่าคุณจะมี
โอกาสถูกหลอกนอ้ยมาก 
****ท่ีสําคญัควรหลีกเล่ียงการซือ้ผ่านเฟสบุก๊
ไลน ์หรือไอจีส่วนตวัโดยไม่มีหนา้รา้น

เดีย๋วอ.พาเขา้ดูใน SHOPEE



เว็บไซตไ์หนปลอดภยัให ้
ดูจาก URL

   เว็บไซตข์ายของออนไลนท่ี์ขึน้ตน้ดว้ย
https:// คือเว็บท่ีปลอดภยั บวกกบัไอคอนรูป
แม่กุญแจดา้นหนา้ ถา้เห็นสญัลกัษณด์งั
กล่าวก็สามารถอุ่นใจไดเ้ลยว่าสั่งซือ้สินคา้
แลว้จะมีการเช่ือมต่อแบบ Secure Sockets
Layer (SSL) ซ่ึงจะไม่โดนหลอกอย่างแน่นอน



ระวงัเร่ือง Wi-Fi สาธารณะ
ตอนจ่ายเงิน
การสั่งซือ้สินคา้ออนไลนผ่์านการเช่ือมต่อ Wi-Fi
สาธารณะ มีความเส่ียง เน่ืองจากเครือข่ายเหล่านี้
สามารถถ่ายเทขอ้มูลไดง่้ายโดยเฉพาะขอ้มูลบตัร
เครดิต แนะนําใหใ้ชเ้น็ตมือถือหรือ Wi-Fi จากท่ี
บา้นปลอดภยักว่า



เป็นไปไดอ้ย่าใหร้ะบบจดจําหมายเลขบตัร Debit หรือ
Credit และควรตรวจสอบบิลบตัรเครดิตอยู่เสมอ



เก็บหลกัฐานการโอนเงินใหค้รบ
 

หลงัจากทําการโอนเงินเรียบรอ้ยแลว้ ควรเก็บหลกัฐานการโอนเงิน หลกั
ฐานการชําระเงินซือ้สินคา้ หรือแคปเจอรห์นา้จอประวติัการสนทนาซือ้
ขายไวใ้หค้รบ ท่ีสําคญัคือ ช่ือ-นามสกุล เลขบญัชีของผูข้าย ช่ือของรา้น

คา้ เบอรติ์ดต่อ เผ่ือว่าในอนาคตอาจจําเป็นตอ้งใช้
 



ตอบตอบตอบ
คําถามชงิคําถามชงิคําถามชงิ
รางวลัรางวลัรางวลั

   
จาก อ.นทัจาก อ.นทั


