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รู้ทันกลโกงออนไลน์
(Online Scam Awareness)

ถอดรหัสกลโกง ถอดเทคนิคมิจฉาชีพ การปกป้องตนเอง และขั้นตอนการรับมือเมื่อตกเป็นผ ูเ้สียหาย

พ.ต.อ. เกรียงไกร พุทไธสง | ผูก้  ากบัการกลุ่มงานสนับสนุนทางไซเบอร์ บก.ตอท.
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09.00 - 10.30
ภาพรวมสถานการณ์กลโกง

Scam Trends, รู้ทนัตัวเอง และรู ้ทนักลโกงจิตวิทยา 3 

รูปแบบ

10.45 - 12.00
เจาะลึกเคสแอปดูดเงิน

กระบวนการติดมัลแวร์ ต้ังแต่ SMS จนถึงเงินถูกดูดออกจาก
บัญชี

13.00 - 14.30
รู้ทันเทคโนโลยี

การปกป้องอุปกรณ์ และฝึกปฏิบตัิใช้แอป Police Care 

ตรวจมิจฉาชีพ

14.45 - 16.30
กระบวนการเมื่อเกดิเหตุ

การเตรียมหลกัฐาน แจ้งความออนไลน์ และทดสอบวคัซีนไซ
เบอร์
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กลไกการตัดสินใจ 

การคิดเชิงวิเคราะห์

Confirmation bias
อคติเพ่ือยืนยันความเช่ือ

bait

Phishing

เหยื่อล่อ

Social Safety Nets

social engineering attack
วิศวกรรมสังคม

ท าให้โลภ

ขู่ให้กลัว

หลอกให้หลงไว้วางใจ

ส่งข้อมูลลวง

สติ

Social proof

Victim-Safe Tech

หาข้อมูลเหยื่อ
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Cyber Support Unit แนวโน้มรูปแบบกลโกง
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AI
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AI

Real-time Face Swap

Deepfake

วิจารณญาณ
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Sextortion
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Faith-based scams

Cyber Support Unit

ทางแยก FAKE RICH
Sadfishing

Faith-based
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Relationship and Trust Fraud 
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Letting you speak first

Giving you no time to decide

Moving Goalposts

Phony Profile
กลุ่มใหญ่

Social 

Engineering

AI

ห้องเชือด
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Smishing Phishing
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Smishing Phishing
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LINE Official Account (LINE OA)
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ปลอม จริง



ปลอม จริง

moc.apk





http://lionairthai.com)

https://www.lionairthai.com/th/


https://dol-hf.cc/
https://dol.trth.cc

https://www.dol.go.th/

Smartland.ap
k

https://dol-hf.cc/
https://dol-hf.cc/
https://dol-hf.cc/


http://pea-ty-th.cc

https://www.pea.co.th

ปลอม

จริง

http://pea-ty-th.cc/
http://pea-ty-th.cc/
http://pea-ty-th.cc/
http://pea-ty-th.cc/
http://pea-ty-th.cc/
https://www.pea.co.th/


http://mea.tw-th.cc/

http://mea.tw-th.cc/
http://mea.tw-th.cc/
http://mea.tw-th.cc/


https://play.google.com/store/apps/details?id=esrith.meaw
ms

http://mea.tw-th.cc/

http://mea.tw-th.cc/
http://mea.tw-th.cc/
http://mea.tw-th.cc/


https://play.google.com/store/apps/details?id=esrith.meaw
ms

http://mea.tw-th.cc/

http://mea.tw-th.cc/
http://mea.tw-th.cc/
http://mea.tw-th.cc/


วิธีจับสังเกตเว๊ปไซด์จริง หรือปลอม

สังเกต HTTPS และ Certificate
•เว็บไซต์จริงของหน่วยงานจะข้ึนต้นด้วย https:// (มี S = Secure)
•กดไอคอน ดูใบรับรอง (Certificate) ได้ ว่าจดโดยใคร

สังเกตุช่ือโดเมนหลัก (Domain Name)
•โดเมนหลักคือช่ือก่อน .go.th, .com, .org, .ac.th
•ควร ตรงกับช่ือหน่วยงาน อย่างเป็นทางการ

ตรวจสอบการจดโดเมนเนม จาก  https://who.is/



ประเภทของนามสกุลโดเมน:

.com: เป็นที่นิยมใช้ส าหรับเว็บไซต์เชิงพาณิชย์และองค์กรต่างๆ.

.net: ส าหรับเว็บไซต์ที่เก่ียวข้องกับเครือข่ายและอินเทอร์เน็ต.

.org: ส าหรับองค์กรไม่แสวงผลก าไร เช่น มูลนิธิ, สมาคม.

.go.th: ส าหรับหน่วยงานราชการของประเทศไทย.

.ac.th: ส าหรับสถาบันการศึกษาในประเทศไทย.

.co.th: ส าหรับธุรกิจที่จดทะเบียนในประเทศไทย.

.in.th: ส าหรับบุคคลทั่วไปและหน่วยงานทุกประเภทในประเทศไทย.

.or.th: ส าหรับองค์กรไม่แสวงผลก าไรในประเทศไทย.



SMS





โหมดคนพิการ
ลบแอป

ค้นหาแอป
ติดต ัง้แอป

ให้แอปใช้งาน
เข้าถึงเครือข่าย

เข้าถึงสถานะเครือข่าย
ก็บข้อมูลภายนอก

เข้าใช้งานกล้ง
บนัทึกเสียง

ใช้งานอินเตอร์เน็ต
การเช่ือมโยง WIFI

เปลี่ยนสถานะเชื่อมโยงเครือข่าย

อ่าน SMS

ลบ SMS
ส่ง SMS

แจ้งเตือนบนหน้าจอ

ติดต ัง้ ยกเลิก ระบบไฟลน์
ซ้อนทับหน้าจอ

อ่านข้อมูลจากหน่วยจดัเก็บภายนอก
แก้ไขการตัง้ค่าเสียง

อ่านหรือเขียนตัง้คา่ระบบ
เข้าถึงการแจ้งเตือน
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ตรวจเช็คการใช้งานแบตเตอร่ี

IOS Android



ตรวจเช็คการใช้ข้อมูล

IOS Android
หน้าตั้งค่า (Settings) > เครือข่ายมือถือ (Cellular) > กดที่ซิมท่ีคุณต้องการ > การใช้งานข้อมูล หน้าตั้งค่า (Setting) > การเช่ือมต่อ (Connections) > การใช้ข้อมูล (Data Usage)



เพ่ิมเติมส าหรับ
ระบบ IOS

การตั้งค่า > ทั่วไป > VPN & การจัดการ
อุปกรณ์ 

หากมี VPN ที่ก าหนดค่าไว้ จะแสดงอยู่ใน
รายการ หากมีการเช่ือมต่อ VPN อยู่ 
สถานะการเชื่อมต่อจะแสดงอยู่ใต้ชื่อ VPN 
นั้นๆ



ตรวจเช็คการขอสิทธ์ิการเข้าถึง

Android

1.เปิดแอป "การต้ังค่า" ในอุปกรณ์
2.แตะ "แอป"
3.เลือกแอปที่ต้องการตรวจสอบ หากไม่พบ ให้แตะ "ดู
แอปทั้งหมด"
4.แตะ "สิทธ์ิ"

• ในหน้านี้ คุณจะเห็นรายการสิทธิ์ท้ังหมดท่ีแอป
นัน้ร้องขอ เช่น ต าแหน่งที่ต้ัง ไมโครโฟน 
กล้อง

• สิทธิ์ที่อนุญาตแล้วจะแสดงเป็น "อนุญาต"
• สิทธิ์ที่ไม่อนุญาตจะแสดงเป็น "ไม่อนุญาต" 
หรือ "ถามทุกคร้ัง"

5.หากต้องการเปลี่ยนการต้ังค่าสิทธ์ิ ให้แตะสิทธิ์นั้น 
แล้วเลือก "อนุญาต" หรือ "ไม่อนุญาต" หรือ "ถามทุก
ครั้ง" (ถ้ามี)



ตรวจเช็คการขอสิทธ์ิการเข้าถึง

IOS

1.เปิดแอป "การต้ังค่า"
2.เลื่อนลงมา แล้วแตะ "ความเป็นส่วนตัว"
3.เลือกประเภทข้อมูล ที่คุณต้องการตรวจสอบ เช่น ต าแหน่ง
ที่ต้ัง, ไมโครโฟน, กล้อง, รายชื่อ
4.ในแต่ละประเภทข้อมูล คุณจะเห็นรายชื่อแอปที่ขอสิทธิ์เข้าถึง
ข้อมูลน้ันๆ

• แอปที่เข้าถึงข้อมูลได้ จะแสดงสัญลักษณ์สีเขียว
• แอปที่ถูกปิดก้ันการเข้าถึง จะแสดงเป็นสีเทา

5.หากต้องการเปลี่ยนการต้ังค่าสิทธ์ิ ให้แตะท่ีแอปน้ัน แล้วเลือก
ตัวเลือกที่ต้องการ



Android



1.ไปท่ี การตั้งค่า (Settings)
2.เลือก ความเป็นส่วนตัวและความปลอดภัย (Privacy & Security)
3.เลือกเมนู อุปกรณ์เสริมแบบมีสาย (Wired Accessories)
4.เปล่ียนตัวเลือกเป็น "ถามเสมอ" (Always Ask) หรือ "ถามเม่ือใช้อุปกรณ์เสริมใหม่" (Ask for New Accessories)

IOS



IOS android
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Password

https://www.hivesystems.com/password-table?hl=th-TH

User Name
2FA

https://www.hivesystems.com/password-table?hl=th-TH
https://www.hivesystems.com/password-table?hl=th-TH
https://www.hivesystems.com/password-table?hl=th-TH
https://www.hivesystems.com/password-table?hl=th-TH
https://www.hivesystems.com/password-table?hl=th-TH
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ไม่เปิด E-mail ท่ีน่าสงสัย หรือผู้ส่งไม่ชัดเจน















https://haveibeenpwned.com/



WebsiteWeb Browser





• นักวิจัยด้านความปลอดภัยไซเบอร์เคยตรวจพบว่า เมื่อเราใช้งาน
ฟเีจอร์ Password Manager บน Microsoft Edge (รวมถึงเว็บ
บราวเซอร์กลุ่ม Chromium อื่นๆ ในลักษณะใกล้เคียงกัน) ในขณะท่ี
บราวเซอร์ก าลังประมวลผลหรือกรอกรหัสผ่านให้อัตโนมัติ รหัสผ่านน้ัน
จะถูกดึงเข้ามาพักไว้ใน RAM (Memory) ของเครื่องชั่วคราว

• ในช่วงเวลาที่อยู่ใน RAM ข้อมูลรหัสผ่านน้ันจะอยู่ในรูปแบบข้อความ
ธรรมดา (Plain Text) ไม่ได้เข้ารหัสไว้

เง่ือนไขส าคัญที่ต้องเกิดก่อนถึงจะโดน Hack ได้:
• แฮกเกอร์ ไม่สามารถ ดึงรหัสผ่านออกไปจากระยะไกลได้ทันทีเพียงแค่

เราใช้ Edge
• เครื่องคอมพิวเตอร์ของคุณ ต้องถูกฝังมัลแวร์ (Infostealer / 

Malware) หรือมีผู้ไม่หวังดีสิทธิ์ Administrator เข้าถึงเครื่องได้
แล้วเท่านั้น ถึงจะสามารถรันค าสั่งดึงข้อมูลจาก RAM (Memory
Dump) ออกไปได้

• หมายความว่า หากเครื่องปลอดภัย ไม่มีมัลแวร์ติดอยู่ รหัสผ่านใน 
RAM นั้นก็ไม่ได้หลุดออกไปไหน





Private Windows Incognito mode 
โหมดแบบไม่ระบุตัวตน

InPrivate browsing 
โหมดแบบไม่ระบุตัวตน

ในกรณีเครื่องคอมพิวเตอร์ที่ใช้งานไม่ใช่เครื่องส่วนตัว
ควรใช้งาน Browser ในโหมด Safe Web Browsing

• ไม่บันทึกประวัติการท่องเว็บ
• ไม่บันทึกคุกกี้และเซสชันการเข้าสู่ระบบ
• ไม่บันทึกข้อมูลการกรอกฟอร์มและรหัสผ่าน
• แยกการท างานออกจากส่วนขยายแปลกปลอม

ข้อควรระวังเพ่ิมเติม (โหมดความเป็นส่วนตัวไม่ได้ป้องกัน 100%)
• โหมดนี้ป้องกันเฉพาะข้อมูลในตัวบราวเซอร์บนเครื่องนั้นเท่าน้ัน แต่ผู้ดูแล

เครือข่าย (Admin), Wi-Fi สาธารณะ, หรือโปรแกรมดักจับระดับเคร่ือง 
(เช่น Keylogger / Malware) ยังอาจเห็นการเคลื่อนไหวหรือสิ่งที่พิมพ์ได้

• หลีกเลี่ยงการท าธุรกรรมทางการเงิน (เช่น Internet Banking หรือกรอก
บัตรเครดิต) บนเคร่ืองที่ไม่ใช่ของเราเด็ดขาด

• เม่ือใช้งานเสร็จ ให้ปิดหน้าต่างโหมดความเป็นส่วนตัวทุกหน้าต่างทันที เพ่ือ
สั่งให้ระบบท าการลบข้อมูลชั่วคราวออกท้ังหมด



ในกรณีเครื่องคอมพิวเตอร์ที่ใช้งานไม่ใช่เครื่องส่วนตัว

เข้าใช้งานโดย QR ห้ามบันทึกรหัสผ่านไว้





1. ไม่ควรใช้งาน WIFI ท่ีเปิดให้ใช้บริการแบบไม่มีรหัสผ่าน
2. หลีกเล่ียงการใช้งาน WIFI ท่ีไม่รู้ท่ีมาในการให้บริการ



Wi-Fi ที่บ้าน: ต้ังค่ายังไงให้ปลอดภัย?

1. อย่าใช้รหัสต้ังต้นจากโรงงาน: รหัสผ่านส าหรับเข้าตั้งค่ากล่อง Wi-
Fi (Router) มักจะเป็น admin/admin ให้เปลี่ยนทันทีต้ังแต่วันแรก

2. ต้ังรหัสผ่าน Wi-Fi ให้เดายาก: ยาวอย่างน้อย 12 ตัวอักษร ผสม
ตัวเลขและอักษรพิเศษ (อย่าใช้เบอร์โทร หรือวันเกิด)

3. เปิด Wi-Fi ส าหรับผู้มาเยือน (Guest Wi-Fi): เวลาเพ่ือนมาบ้าน ให้
เชื่อมต่อช่องนี้ เพ่ือแยกอุปกรณ์ของเพ่ือนออกจากทีวี กล้องวงจร
ปิด หรือคอมพิวเตอร์ท างานของเรา

4.ปิดระบบ WPS: ปุ่มกดเชื่อมต่อแบบง่ายๆ (WPS) บนกล่อง Wi-Fi
คือช่องโหว่ท่ีแฮกเกอรช์อบใช้เจาะรหัสผ่าน ให้ปิดไว้ปลอดภัยที่สุด



2. Wi-Fi สาธารณะ (ร้านกาแฟ / สนามบิน / โรงแรม): ใช้งาน
อย่างไรไม่ให้โดนแฮก?

• ห้ามท าธุรกรรมการเงิน: ไม่เข้าแอปธนาคาร ไม่โอนเงิน ไม่กรอกเลข
บัตรเครดิตขณะเชื่อมต่อ Wi-Fi ฟรี

• ใช้ VPN ช่วยล็อกข้อมูล: หากจ าเป็นต้องท างาน ให้เปิดแอป VPN 
เพ่ือสร้างท่อส่งข้อมูลที่เข้ารหัสปลอดภัย

• ปิดระบบเช่ือมต่ออัตโนมัติ (Auto-Connect): ต้ังค่ามือถือ/
โน้ตบุ๊กไม่ให้แอบต่อ Wi-Fi สาธารณะเองเม่ือเดินผ่าน





Cyber Support Unit

III

AIOT
Physical AI



1. การบริหารจัดการสิทธิ์และการยืนยันตัวตน 
(Authentication & Access Control)

2.การแยกเครือข่ายใช้งาน (Network 
Segmentation)

3. การอปัเดตเฟริ์มแวรแ์ละพัตช์ (Firmware & 
Patch Management)

4.การเข้ารหัสข้อมูล (Data Encryption)
5. การก าหนดโครงสร้างและปิดช่องทางท่ีไม่
จ าเป็น (Hardening & Service 
Minimization)



การเลือกซื้ออุปกรณ์ IoT (Internet of Things)

ย่ีห้อและแบรนด์ที่น่าเช่ือถือ (Brand & Ecosystem)
• มีช่ือเสียงด้านความปลอดภัย: เลือกร้านค้าหรือแบรนด์ที่
มีช่ือคุ้นหู มีช่องทางติดต่อชัดเจน หลีกเล่ียงอุปกรณ์
โนเนมราคาถูกผิดปกติท่ีไม่มีระบุช่ือผู้ผลิต

• อยู่ในระบบนิเวศ (Ecosystem) มาตรฐาน: อุปกรณ์ท่ี
รองรับแพลตฟอร์มหลัก เช่น Google Home, Apple 
Home, Samsung SmartThings หรือแอปยอดนิยม
อย่าง Tuya/Smart Life มักจะผ่านการตรวจสอบ
มาตรฐานความปลอดภัยในระดับหนึ่ง

• มองหาโลโก้ "Matter": หากอุปกรณ์รองรับมาตรฐาน 
Matter จะช่วยเรื่องความปลอดภัย การท างานร่วมกัน
ระหว่างแบรนด์ และการเช่ือมต่อในบ้านได้เสถียรยิ่งข้ึน



การเลือกซื้ออุปกรณ์ IoT (Internet of Things)

ตรวจสอบ "ฉลาก" หรือ "ระบบความปลอดภัย" ข้างกล่อง
เวลาพลิกดูข้างกล่อง หรืออ่านรายละเอียดสินค้า ให้มองหา
ค าเหล่าน้ี:
• การเข้ารหัสข้อมูล (Encryption): มีค าว่า AES-128, 

AES-256, TLS หรือ HTTPS เพ่ือให้ม่ันใจว่าข้อมูล 
ภาพ หรือค าส่ังจะไม่ถูกดักจับระหว่างทาง

• End-to-End Encryption (E2EE): โดยเฉพาะ กล้อง
วงจรปิด หรือ กริ่งประตู ควรเลือกท่ีมี E2EE ซ่ึง
หมายความว่ามีแค่เราเท่าน้ันท่ีดูภาพได้ แม้แต่ผู้ให้บริการ
คลาวดก์็แอบดูไม่ได้

• มาตรฐาน Wi-Fi: อุปกรณ์ต้องรองรับ WPA2 ข้ึนไป 
(หรือ WPA3 จะดีที่สุด) ไม่ควรซื้ออุปกรณ์ท่ีรองรับแค่
ระบบ WEP เพราะแฮกง่ายมาก



การเลือกซื้ออุปกรณ์ IoT (Internet of Things)

มีระบบอปัเดตความปลอดภัย (Security Updates & Firmware)
• นโยบายการอัปเดต: ตรวจสอบดูว่าผู้ผลิตมีประวัติออกอัปเดต "เฟร์ิมแวร์" (Firmware) 
สม ่าเสมอไหม หากเป็นไปได้ ให้เลือกแบรนด์ที่ระบุชัดเจนว่าจะสนับสนุนการอัปเดตความ
ปลอดภัยอย่างน้อย 2-5 ปี

• รองรับการอปัเดตอัตโนมัติ (Auto Update): ช่วยให้อุปกรณ์ปิดช่องโหว่ความปลอดภัย
ใหม่ๆ ได้เองโดยที่เราไม่ต้องคอยกดอัปเดตเองบ่อยๆ

บังคับให้เปลี่ยนรหัสผ่านทันที (No Default Password)
• ปฏิเสธรหัสผ่านกลาง: หลีกเล่ียงอุปกรณ์ที่ใช้รหัสผ่านเริ่มต้นแบบง่ายๆ เหมือนกันหมดทุก
เคร่ือง เช่น 123456 หรือ admin โดยที่ระบบไม่ยอมให้เราเปล่ียน

• อุปกรณ์ที่ดี: เม่ือเปิดใช้งานคร้ังแรก ระบบจะต้อง บังคับ ให้เราตั้งรหัสผ่านใหม่ หรือก าหนด
รหัสผ่านเฉพาะตัวมาให้ตั้งแต่โรงงาน (Unique Password)



การเลือกซื้ออุปกรณ์ IoT (Internet of Things)

มีระบบอปัเดตความปลอดภัย (Security Updates & Firmware)
• นโยบายการอัปเดต: ตรวจสอบดูว่าผู้ผลิตมีประวัติออกอัปเดต "เฟร์ิมแวร์" (Firmware) 
สม ่าเสมอไหม หากเป็นไปได้ ให้เลือกแบรนด์ที่ระบุชัดเจนว่าจะสนับสนุนการอัปเดตความ
ปลอดภัยอย่างน้อย 2-5 ปี

• รองรับการอปัเดตอัตโนมัติ (Auto Update): ช่วยให้อุปกรณ์ปิดช่องโหว่ความปลอดภัย
ใหม่ๆ ได้เองโดยที่เราไม่ต้องคอยกดอัปเดตเองบ่อยๆ

บังคับให้เปลี่ยนรหัสผ่านทันที (No Default Password)
• ปฏิเสธรหัสผ่านกลาง: หลีกเล่ียงอุปกรณ์ที่ใช้รหัสผ่านเริ่มต้นแบบง่ายๆ เหมือนกันหมดทุก
เคร่ือง เช่น 123456 หรือ admin โดยที่ระบบไม่ยอมให้เราเปล่ียน

• อุปกรณ์ที่ดี: เม่ือเปิดใช้งานคร้ังแรก ระบบจะต้อง บังคับ ให้เราตั้งรหัสผ่านใหม่ หรือก าหนด
รหัสผ่านเฉพาะตัวมาให้ตั้งแต่โรงงาน (Unique Password)

แอปพลิเคชันและการจัดการความเป็นส่วนตัว (App & Privacy)
• รองรับการยืนยันตัวตน 2 ช้ัน (2FA / MFA): แอปพลิเคชันท่ีใช้ควบคุมอุปกรณ์ต้อง
รองรับการส่งรหัส OTP หรือกดรับรองในมือถืออีกข้ันก่อนเข้าใช้งาน

• ขอสิทธิ์ตามจริง: ตอนติดตั้งแอป สังเกตว่าแอปขอสิทธ์ิมือถือเกินความจ าเป็นไหม เช่น แอป
ควบคุมหลอดไฟ แต่กลับขอเข้าถึง "รายชื่อติดต่อ" หรือ "SMS" ในมือถือ ถือว่าน่าสงสัย



09.00 - 10.30
ภาพรวมสถานการณ์กลโกง

Scam Trends, รู้ทนัตัวเอง และรู ้ทนักลโกงจิตวิทยา 3 

รูปแบบ

10.45 - 12.00
เจาะลึกเคสแอปดูดเงิน

กระบวนการติดมัลแวร์ ต้ังแต่ SMS จนถึงเงินถูกดูดออกจาก
บัญชี

13.00 - 14.30
รู้ทันเทคโนโลยี

การปกป้องอุปกรณ์ และฝึกปฏิบตัิใช้แอป Police Care 

ตรวจมิจฉาชีพ

14.45 - 16.30
กระบวนการเมื่อเกดิเหตุ

การเตรียมหลกัฐาน แจ้งความออนไลน์ และทดสอบวคัซีนไซ
เบอร์

Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business



กระบวนการรับมือเม่ือตกเป็นผู้เสียหาย

ขั้นตอนการแจง้ความออนไลน์ การเตรียมหลกัฐานส าคญั



ช่องทางการแจ้งความออนไลน์

https://www.thaipoliceonline.go.th/

โทร. 1441

สถานีต ารวจ

https://www.thaipoliceonline.go.th/


https://www.thaipoliceonline.go.th/

https://www.thaipoliceonline.go.th/










































Q&A & Conclusion

SESSION_END // Q&A STATUS: COMPLETED
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