
Cyber Security
ส ำหรับธุรกิจ

การสร้างความตระหนักรู้ การวิเคราะห์ภยัคุกคาม และการบริหารจดัการความเส่ียงไซเบอร์ส าหรับผูบ้ริหาร
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Cyber Security for Business



Session 1
ภาพรวมความปลอดภัย
สถานการณ์ภัยไซเบอร์

Session 2
เจาะลึกการโจมตีไซเบอร์ (1)

Session 3
เจาะลึกการโจมตีไซเบอร์ (2)

Session 4
Workshop & Plan
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ภัยคุกคำมไซเบอรใ์นยุค AI
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https://www.voanews.com/a/deepfake-scam-video-cost-company-26million-hong-kong-police-says/7470542.html
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ลดควำมเสี่ยง (Minimize Attack Potential):
ไม่มีร ะบบใดในโลกที่ปลอดภัย 100% หากแฮก
เกอร์มีเวลาและทรัพยากรมากพอ แต่เป้าหมายของ

การท าระบบป้องก ัน คือ "กำรลดควำมเสี่ยงและ
ควำมเป็นไปได้ในกำรถูกโจมตีให้เหลือน้อยท่ีสุด



Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business

หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การปกป้องข้อมูลและ privacy (Data Protection & Privacy)

ความปลอดภัยของระบบเครือข่าย (Network Security)

นโยบายบัญชีผู้ใช้และรหัสผ่าน (Authentication & Passwords)

ความปลอดภัยทางอีเมลและเว็บไซต์ (Email & Web Security)

การรับช าระเงินและการท าธุรกรรม (Payment Cards & Scams)

การจัดการอุปกรณ์เคลื่อนท่ี (Mobile Devices & BYOD)

การส ารองข้อมูลและการกู้คืน (Backup & Disaster Recovery)

การสร้างความตระหนักรู้ของพนักงาน (Employee Training)
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การปกป้องข้อมูลและ privacy (Data Protection & Privacy)

กฎระเบียบปฏิบัติ:
• ก าหนดนโยบายเข้าถึงข้อมูลแบบ Need-to-Know (รู้เฉพาะเท่าที่จ าเป็นต้องใช้ท างาน)
• ห้ามส่งข้อมูล PII (PII - Personally Identifiable Information) หรือข้อมูลการเงิน

ผ่านช่องทางที่ไม่เข้ารหัส (เช่น อีเมลธรรมดา หรือแชตส่วนตัว)
• มีการท าลายข้อมูลอย่างปลอดภัยเม่ือหมดความจ าเป็น (เช่น การบดท าลายเอกสาร หรือ 

Secure Wiping ฮาร์ดดิสก์)

ข้อมูลคือทรัพย์สินท่ีส าคัญท่ีสุดของธุรกิจ หากรั่วไหลหรือสูญหายอาจท าให้บริษัทถึงขั้นล้มละลาย
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

ความปลอดภัยของระบบเครือข่าย (Network Security)

• การตั้งค่า Firewall & Router:
• ต้องมี Firewall ก้ันระหว่างเครือข่ายภายในบริษัทกับอินเทอร์เน็ตภายนอก
• ปิดฟเีจอร์ Remote Management บน Router เพ่ือป้องกันไม่ให้คนภายนอก
แอบเข้าหน้าตั้งค่า

• การใช้งาน Wi-Fi ในองค์กร:
• แยกเครือข่ายชัดเจน: แยก Wi-Fi ส าหรับพนักงาน (Private) ออกจาก Wi-Fi
ส าหรับลูกค้า/ผู้มาติดต่อ (Guest Wi-Fi)

• ใช้งานโปรโตคอลความปลอดภัยขั้นสูง (WPA2-Enterprise หรือ WPA3)
• การเช่ือมต่อจากภายนอก (Remote Access):

• พนักงานท่ีท างานจากบ้าน (WFH) ต้องเชื่อมต่อผ่าน VPN (Virtual Private
Network) ของบริษัทเท่าน้ัน

การสร้างก าแพงป้องกันไม่ให้ผู้ไม่หวังดีเข้ามาในระบบคอมพิวเตอร์และระบบ Cloud ของบริษัท
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

นโยบายบัญชีผู้ใช้และรหัสผ่าน (Authentication & Passwords)

• มาตรฐานรหัสผ่าน:
• รหัสผ่านต้องมีความยาวอย่างน้อย 10–

12 ตัวอักษรขึ้นไป และผสมอักขระพิเศษ
• ห้ามใช้รหัสผ่านซ ้ากันในหลายๆ ระบบ
• แ น ะ น า ใ ห้ ใ ช้  Password Manager
ระดับองค์กรเพ่ือจัดการรหัสผ่าน

• MFA (Multi-Factor Authentication):
• บังคับเปิดใช้การยืนยันตัวตน 2 ชั้นในทุก
ระบบที่ส าคัญ (เช่น อีเมลองค์กร, บัญชี
การเงิน, Cloud Storage)

บัญชีผู้ใช้งานท่ีหลุดรอดคือช่องทางหลักท่ีแฮกเกอร์ใช้โจมตี
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

ความปลอดภัยทางอีเมลและเว็บไซต์ (Email & Web Security)

กำรป้องกันอีเมล (Email Defense):
ติดตั้งระบบกรอง Spam และ Phishing บน Mail Server
นโยบายตรวจสอบอีเมล: สร้างวัฒนธรรมให้พนักงาน "เฉลียวใจ" ก่อนกดลิงก์ หรือ
ดาวน์โหลดไฟล์แนบ

กำรปกป้องเว็บไซต์บริษัท:
ติดตั้ง SSL/TLS (HTTPS) บนเว็บไซต์เสมอ
อัปเดต CMS (เช่น WordPress, Joomla) และ Plugin เป็นเวอร์ชันล่าสุดตลอดเวลา
เพ่ือปิดช่องโหว่

https://haveibeenpwned.com/

อีเมลและเว็บไซต์คือหน้าด่านที่เชื่อมต่อกับโลกภายนอกตลอดเวลา
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การรับช าระเงินและการท าธุรกรรม (Payment Cards & Scams)

มาตรฐาน PCI-DSS:
ห้ามจัดเก็บรหัส CVC/CVV ของบัตรเครดิตลูกค้าลงในระบบของบริษัทโดยเด็ดขาด
เลือกใช้ระบบ Payment Gateway ที่ได้มาตรฐานความปลอดภัยในการตัดบัตร

การป้องกันธุรกิจจาก BEC (Business Email Compromise):
ก าหนดเงื่อนไข: หากมีการขอเปลี่ยนเลขบัญชีโอนเงินจากคู่ค้าหรือผู้บริหารทางอีเมล 
ต้องมีการโทรศัพท์ยืนยันตัวตนเสมอ

The Power of "No"
Payment Card Industry Data Security Standard "มำตรฐำนควำมปลอดภัยสำกลส ำหรับปกป้องข้อมูลบัตรช ำระเงิน
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การจัดการอุปกรณ์เคลื่อนท่ี (Mobile Devices & BYOD)

นโยบาย BYOD:
สมาร์ทโฟนหรือโน้ตบุ๊กส่วนตัวที่จะน ามาต่อกับระบบบริษัท ต้องติดตั้ง 
Antivirus และตั้งรหัสล็อกหน้าจอ
บริษัทต้องมีสิทธ์ิในการสั่งลบข้อมูลงาน (Remote Wipe) กรณีอุปกรณ์
สูญหายหรือพนักงานลาออก

ความปลอดภัยของ USB / Flash Drive:
ห้ามน า Flash Drive แปลกปลอมมาเสียบเข้าเครื่องคอมพิวเตอร์ของบริษัท
โดยเด็ดขาด

การน าอุปกรณ์ส่วนตัวมาใช้ท างาน (Bring Your Own Device) มีความเสี่ยงสูงหากอุปกรณ์นั้นติดไวรัส
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การส ารองข้อมูลและการกู้คืน (Backup & Disaster Recovery)

นโยบาย Backup 3-2-1:
ข้อมูลส าคัญต้องมีอย่างน้อย 3 ส าเนา
เก็บลงในสื่อ 2 ประเภทต่างกัน (เช่น Hard Drive + Cloud)
มี 1 ส าเนา ถูกเก็บไว้ภายนอกสถานที่ (Offsite หรือ Cloud)

การทดสอบกู้คืน:
ต้องมีการทดลองกู้คืนข้อมูล (Restore Test) อย่างน้อยปีละ 1 ครั้ง เพ่ือให้
แน่ใจว่าไฟล์ที่ Backup ไว้ไม่เสียหาย

ความเส่ียงไม่ได้มาจากแฮกเกอรอ์ย่างเดียว แต่รวมถึงภัยธรรมชาติและฮาร์ดแวร์พัง
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หมวดหมู่นโยบำยควำมปลอดภัยหลัก 
(Core Cyber Modules)

การสร้างความตระหนักรู้ของพนักงาน (Employee Training)

กำรปฐมนิเทศ: 
พนักงานใหม่ทุกคนต้องอ่านและเซ็นรับทราบ "นโยบายความปลอดภัยไซเบอร์" ก่อน
เริ่มงาน
กำรฝึกอบรมสม ่ำเสมอ: 
จัดทดสอบส่ง "อีเมล Phishing จ าลอง" เพ่ือฝึกให้พนักงานสังเกตและรายงานภัย
คุกคาม
วัฒนธรรมที่ไม่ลงโทษผู้รำยงำน (No-Blame Culture): 
หากพนักงานเผลอกดลิงก์แปลกปลอม ต้องกล้าแจ้งทีม IT ทันทีโดยไม่ต้องกลัว
โดนท าโทษ เพ่ือให้ยับยั้งความเสียหายได้ทันเวลา

เทคโนโลยีดีแค่ไหนก็ล้มเหลวได้ หากพนักงานไม่มีความรู้ความเข้าใจ



Session 1
ภาพรวมความปลอดภัย
สถานการณ์ภัยไซเบอร์

Session 2
เจาะลึกการโจมตีไซเบอร์ (1)

Session 3
เจาะลึกการโจมตีไซเบอร์ (2)

Session 4
Workshop & Plan
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เจำะลึกเคสและรูปแบบกำรโจมตี
(Part 1)

ถอดบทเรียนจากเหตุการณ์จริง วิเคราะห์จุดอ่อนและช่องโหวข่องระบบที่ผูบ้ริหารควรรู้
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ส่ง link ที่น่าสนใจ แต่มีเง่ือนไข
ต้อง login Facebook ก่อน คนร้าย ผู้เสียหาย

หน้า login ปลอม

กรอก user 

password

user 
password

Login facebook
ผู้เสียหาย

Login Line
ผู้เสียหายสญูเสียการควบคุม Line

คนร้ายสามารถเชื่อมต่อได้ เนื่องจาก
ผู้เสียหายมีการเช่ือมต่อ Line กับ 

Facebook ไว้

คนร้ายได้บญัชีเพื่อนใน Line ทัง้หมด

อ้างเป็นผู้เสียหาย หลอกยืมเงนิ

Phishing 

X







Faceb00k.com



https://www.facebook.com/help/738660629556925/?helpref=uf_share

• กู้คืนบัญชี Facebook ส่วนตัวก่อน:
• ไปที่ facebook.com/hacked ผ่านอุปกรณ์ (คอมพิวเตอร์/
มือถือ) และเบราวเ์ซอร์เดิมที่เคยล็อกอินประจ า

• ยืนยันตัวตนตามขั้นตอน และท าการเปล่ียนรหัสผ่านเพ่ือยึด
เฟสบุ๊กส่วนตัวกลับมาให้ได้ก่อน

• ย่ืนเร่ืองทวงสิทธ์ิเพจคืนกับ Meta:
• หากมีบัญชี Meta Business Suite ให้เข้าไปท่ีศูนย์ช่วยเหลือ
ธุรกิจ (Meta Business Help Center) แล้วเปิดเคสแชตกับ
เจ้าหน้าที่ (Meta Support)

• เตรียมหลักฐำนยืนยันตัวตน:
• บัตรประชาชน หรือ พาสปอร์ต ของแอดมิน
• เอกสารจดทะเบียนบริษัท / ใบเสร็จค่าน ้าค่าไฟที่แสดงช่ือ-
ที่อยู่ธุรกิจ (ถ้าม)ี 

• หลักฐานการช าระเงินค่าโฆษณา (ถ้าเคยยิงแอด) 
• ใบค าแถลงการณ์แบบเซ็นรับรอง (Admin Ownership

Statement) แจ้งเร่ืองโดนถอดสิทธิ์ 

https://www.facebook.com/hacked
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Ransomware ไม่ใช่แค่ไวรัสคอมพิวเตอร์ แต่มันคือ 'การจับตัวประกันทางดิจิทัล’ 
** ลองจินตนาการว่า มีโจรแอบเข้ามาในบริษัทตอนกลางคืน แล้วเอา 'แม่กุญแจที่แข็งแกร่งที่สุดในโลก' มาคล้องล็อกประตูห้อง
เก็บเอกสาร ห้องบัญชี และฐานข้อมูลลูกค้าทั้งหมดไว้ โดยโจรไม่ได้ยกโต๊ะหรือคอมพิวเตอร์ออกไปไหนเลย แต่มันทิ ้งโน้ตไว้ว่า 
'ถ้าอยากได้ลูกกุญแจไปไข ให้โอนเงินมาที่บัญชีน้ีภายใน 48 ชั่วโมง ไม่งั้นจะท าลายเอกสารทิ้ง หรือเอาข้อมูลลับไปขายให้คู่แข่ง'

มัลแวร์เรียกค่าไถ่ (Ransomware)

1   Locker  คือล็อคคอมพิวเตอร์ หรืออุปกรณ์ 
2  Crypto คือจะท าการเข้ารหัส เพ่ือป้องกันการเข้าถึงไฟล์ หรือข้อมูล โดยมักท าผ่าน
    การเข้ารหัสเป็นหลัก



จากรายงานของ Check Point Research และ Palo Alto Networks ปี 2026











แผนรับมือวิกฤตไซเบอร์ฉุกเฉินส ำหรับธุรกิจขนำดเล็ก 
(SME Action Checklist)

ขั้นท่ี 1: กำรตอบสนองทันทีเมื่อสงสัยว่ำโดนแฮก/โดน Ransomware
(First 15 Minutes)
1. ตัดกำรเชื่อมต่อเครือข่ำยทันที (Containment):

1. ห้ำมปิดเครื่องคอมพิวเตอร์: (เพราะการปิดเครื่องอาจท าให้หลักฐานทาง
ดิจิทัลหาย หรือไวรัสท างานท างานท าลายตัวเอง/ไฟล์เร็วกว่าเดิม)

2. ให้ดึงสำยแลน (LAN) ออก หรือปิด Wi-Fi ทันที: ในทุกเครื่องที่ต้อง
สงสัย เพ่ือหยุดไม่ให้ไวรัสกระจายไปเครื่องอ่ืนในออฟฟศิ

2. แจ้งคนในทีม / คนรับผิดชอบ IT:
1. โทรแจ้งผู้ดูแลระบบ IT หรือบริษัท IT Outsourcing ที่ดูแลออฟฟศิ
ทันที

2. แจ้งพนักงานทุกคนในไลน์กลุ่มว่า "หยุดการใช้งานระบบช่ัวคราว ห้าม
เสียบ Flashdrive หรือเปิดไฟล์ใดๆ"



ขั้นท่ี 2: กำรตรวจสอบและจ ำกัดควำมเสียหำย (Investigate & Assess)
1. ประเมินระดับควำมเสียหำย:

1. ระบบไหนโดนบ้าง? (เช่น คอมพิวเตอร์การเงิน, เซิร์ฟเวอร์เก็บไฟล์, อีเมล
บริษัท)

2.มีข้อมูลส่วนบุคคลของลูกค้า (PDPA) หรือรหัสผ่านบัตรเครดิต/การเงินหลุด
ไปหรือไม่?

2. เปลี่ยนรหัสผ่ำนหลักทั้งหมด:
1. เปล่ียนรหัสผ่านอีเมลบริษัท, ระบบบัญชี, Facebook Page, และ Cloud

Storage (iCloud/Google Drive/OneDrive) โดยกด "Log out จากทุก
อุปกรณ์"

แผนรับมือวิกฤตไซเบอร์ฉุกเฉินส ำหรับธุรกิจขนำดเล็ก 
(SME Action Checklist)



ขั้นท่ี 3: กำรกู้คืนระบบ (Recovery & Restoration)
1. ใช้กุญแจส ำรอง (Offline Backup):

1. ล้างเครื่องที่ติดไวรัส และดึงข้อมูลส ารองล่าสุด (จาก Harddisk ส ารองที่
ไม่ได้เสียบค้างไว้ หรือจาก Cloud Backup) มาลงใหม่

2. ห้ำมจ่ำยค่ำไถ่เด็ดขำด (ถ้ำเป็นไปได้):
1. การจ่ายค่าไถ่ไม่การันตีว่าจะได้ข้อมูลคืน และเสี่ยงโดนเรียกค่าไถ่ซ ้ารอบสอง

แผนรับมือวิกฤตไซเบอร์ฉุกเฉินส ำหรับธุรกิจขนำดเล็ก 
(SME Action Checklist)



ขั้นท่ี 4: แผนกำรสื่อสำรกับลูกค้ำและภำยนอก (Communication Plan)
ธุรกิจขนาดเล็กมักกลัวการบอกลูกค้า แต่การ "เงียบ" หรือ "โกหก" จะท าลาย
ชื่อเสียงยิ่งกว่า การสื่อสารอย่างโปร่งใสและเป็นมืออาชีพจะช่วยรักษาความไว้วางใจ
ไว้ได้

แผนรับมือวิกฤตไซเบอร์ฉุกเฉินส ำหรับธุรกิจขนำดเล็ก 
(SME Action Checklist)

1. ใครเป็นคนพูด? (Single Point of Contact)
2. สื่อสารกับใคร และสื่อสารอย่างไร?

- กรณีระบบล่ม ท างานไม่ได้ แต่ข้อมูลลูกค้าไม่หลุด (กระทบแค่งานล่าช้า):
    - กรณีข้อมูลลูกค้าหลุดรอดไป (กระทบตามกฎหมาย PDPA):
      (กฎหมายก าหนด: หากมีข้อมูลส่วนบุคคลหลุด ต้องแจ้ง สคส. (ส านักงานคณะกรรมการ

คุ้มครองข้อมูลส่วนบุคคล) ภายใน 72 ช่ัวโมง และต้องแจ้งลูกค้าทันที)
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Supply Chain Attack 
(กำรโจมตีห่วงโซ่อุปทำน)

กำรโจมตีห่วงโซ่อุปทำน (Supply Chain Attack) คือ 
รูปแบบการโจมตีทางไซเบอร์ท่ีแฮกเกอรไ์ม่ได้เจาะระบบของ
บริษัทเป้าหมายโดยตรง แต่เลือกที่จะเจาะระบบของ "คู่ค้ำ" 
(Supplier / Vendor) หรือ "ซอฟต์แวร์ของบุคคลที่
สำม" (Third-Party Software) ที่บริษัทน้ันใช้งานอยู่ก่อน 
แล้วใช้ช่องทางความไว้วางใจดังกล่าวเป็น "สะพานเชื ่อม" 
แอบเข้าไปยังระบบของบริษัทเป้าหมายหลักอีกที



ประเภท Vendor/Supplier

1. ผู้ให้บริการระบบ IT และโปรแกรมบัญชี/POS 
(IT Service & Software Vendors)

2. คู่ค้าฝ่ายปฏิบัติการภายนอก 
(Outsourced Operational Services)

3.ซัพพลายเออร์ส่งสินค้า/วัตถุดิบหลัก 
(Primary Product/Material Suppliers)





Vendor Assessment Checklist



Session 1
ภาพรวมความปลอดภัย
สถานการณ์ภัยไซเบอร์

Session 2
เจาะลึกการโจมตีไซเบอร์ (1)

Session 3
เจาะลึกการโจมตีไซเบอร์ (2)

Session 4
Workshop & Plan

Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business
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What is Business Email Compromise and How Can

You Protect Your Business From It?



Business Email Compromise
(BEC) หรือ กำรหลอกลวงทำงอีเมล
อ ง ค์ ก ร คื อ  รู ป แ บ บ ก า ร ก่ อ
อาชญากรรมทางไซเบอร์ที่มิจฉาชีพใช้
เทคนิคการหลอกลวงทางจิตวิทยา 
(Social Engineering) ร่วมกับการ
ปลอมแปลง อีเมล  เ พ่ือหลอก ใ ห้
พนักงาน ผู้บริหาร หรือคู่ค้า โอนเงิน
ไปยังบัญชีของมิจฉาชีพ หรือเปิดเผย
ข้อมูลท่ีเป็นลับขององค์กร



รูปแบบที่พบบ่อยของ BEC

• กำรแอบอ้ำงเป็นผู้บริหำร (CEO Fraud / Executive Impersonation):
มิจฉาชีพปลอมอีเมลเป็น executives สั่งการด่วนให้ฝ่ายการเงินโอนเงิน
ก้อนใหญ่แบบลับๆ

• กำรสวมรอยคู่ ค้ ำ เปลี่ ยน เลขบัญชี  ( Invoice Scheme / Supplier
Fraud): แทรกแซงการติดต่อระหว่างองค์กรกับคู่ค้า แล้วแจ้งขอเปล่ียน
เลขที่บัญชีรับเงินช าระค่าสินค้า

• กำรแฮกอีเมลพนักงำน (Account Compromise): เข้าควบคุมบัญชีอีเมล
จริงของพนักงาน แล้วส่งอีเมลไปหลอกลวงลูกค้าหรือเพ่ือนร่วมงานต่อ

• กำรหลอกขอข้อมูลส ำคัญ (Data Theft): แอบอ้างเพ่ือขอข้อมูลลับ เช่น 
ฐานข้อมูลลูกค้า, ข้อมูลเงินเดือน หรือข้อมูลภาษี



แนวทำงกำรปกป้องตัวเองและองค์กรจำก BEC

1. มำตรกำรด้ำนบุคคลและกระบวนกำรท ำงำน (Process & People)
• ยืนยันผ่ำนช่องทำงอื่นเสมอ (Two-Factor Authentication for Requests):
หากได้รับอีเมลแจ้ง ขอเปลี่ยนเลขบัญชีธนำคำร หรือ สั่งโอนเงินด่วน ให้โทรศัพท์
สายตรง หรือติดต่อยืนยันผ่านช่องทางอ่ืนที่ไม่ใช่อีเมลนั้นก่อนเสมอ

• สังเกตรำยละเอียดอีเมลอย่ำงถี่ถ้วน:
• Domain Name: สังเกตชื่อโดเมนท่ีอาจมีการสะกดต่างไปเล็กน้อย (เช่น 

company.com เป็น cornpany.com หรือ com-pany.com)
• Reply-To Address: เช็กว่าที่อยู่อีเมลที่ตอบกลับตรงกับผู้ส่งจริงหรือไม่

• ก ำหนดกระบวนกำรอนุมัติเงินท่ีรัดกุม: วางระบบการอนุมัติการโอนเงินที่ต้องผ่าน
การยืนยันจากบุคคลมากกว่า 1 คน (Multi-person Approval) ส าหรับยอดเงิน
เกินก าหนด



แนวทำงกำรปกป้องตัวเองและองค์กรจำก BEC

2. มำตรกำรด้ำนเทคโนโลยีควำมปลอดภัย (Technical Controls)
-  เปิดใช้งำน Multi-Factor Authentication (MFA): บังคับใช้การยืนยันตัวตน
หลายรูปแบบกับบัญชีอีเมลองค์กรทุกบัญชี เพ่ือป้องกันการถูกแฮกอีเมลไปสวมรอย
-  ติดตั้งโปรโตคอลป้องกันกำรปลอมแปลงอีเมล:

SPF (Sender Policy Framework)
DKIM (DomainKeys Identified Mail)
DMARC (Domain-based Message Authentication, Reporting, and 
Conformance)
เทคโนโลยีเหล่านี้ช่วยป้องกันไม่ให้คนนอกน าชื่อโดเมนองค์กรไปปลอมแปลงส่ง
อีเมลได้

-  ใช้ระบบ Email Security & Anti-Phishing Filter: ติดต้ังระบบกรองอีเมลขยะ
และตรวจสอบลิงก์/ไฟล์แนบอันตรายก่อนถึงกล่องข้อความผู้ใช้



เมื่อตกเป็นเหยื่อ BEC:

1. อายัดการโอนเงินและแจ้งธนาคารต้นทางทันที
2.แจ้งฝ่าย IT/Cybersecurity เพ่ือตัดการเชื่อมต่อบัญชี
อีเมลที่คาดว่าถูกเจาะ และตรวจสอบ Audit Log

3.รวบรวมหลักฐาน (Header อีเมล, สลิปการโอนเงิน) 
แจ้งความ
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ยุคเก่ำ

ยุคใหม่



มาตรการปกป้องกุญแจเข้าสู่ระบบ 
(Identity & Access Management - IAM)

ในโลกของ Cloud "Identity is the new perimeter" (ตัวตนคือแนว
ก าแพงใหม)่ หากรหัสผ่านหลุด ระบบรักษาความปลอดภัยอ่ืนๆ ก็ไร้ความหมาย

• เปิดใช้งำน MFA (Multi-Factor Authentication) 100%: บังคับให้ทุกบัญชี ไม่ว่าจะเป็น 
Admin หรือผู้ใช้งานทั่วไป ต้องยืนยันตัวตน 2 ชั้น (รหัสผ่าน + แอป Authenticator/สแกน
นิ้ว) เสมอ

• ยึดหลัก Least Privilege (ให้สิทธิ์เท่ำที่จ ำเป็น): ไม่แจกสิทธิ ์ Admin ให้ทุกคน สร้างบทบาท 
(Roles) แยกชัดเจน เช่น ทีมผู้พัฒนา (Developer) มีสิทธิ์แค่ดูโค้ด แต่ไม่มีสิทธิ์สร้างหรือลบ 
VM

• จัดเก็บ API Key / Access Key ให้ปลอดภัย: ห้ามน า Secret Key หรือ Credentials ไป
ฝังไว้ใน Source Code แล้วอัปโหลดขึ้น GitHub หรือ Git Public เด็ดขาด (นี่คือช่องทาง
หลักที่คนร้ายสแกนหารหัสเข้า Cloud)

• ลบบัญชีและ Key ทันทีเมื่อพนักงำนลำออก: ก าหนดกระบวนการ Offboarding ชัดเจนเพ่ือ
ยกเลิกสิทธ์ิเข้าถึงทั้งหมดทันที



การควบคุมและเฝ้าระวังด้านการเงินและทรัพยากร 
(Cost & Resource Control)

• ต้ังระบบแจ้งเตือนงบประมำณ (Billing Alarms / Budget Alerts): ก าหนดการ
แจ้งเตือนทันทีเมื่อค่าบริการทะลุเปอร์เซ็นต์ท่ีก าหนด (เช่น 50%, 80%, 100% ของ
งบปกติ) หรือเมื่อมีความเส่ียงท่ีจะเกิดค่าบริการเติบโตผิดปกติภายใน 1-2 ช่ัวโมง

• จ ำกัดสิทธิ์ขนำดเคร่ือง (Quota & Resource Limits): ตั้งค่าล็อกไว้ไม่ให้บัญชี
ท่ัวไปสามารถกดเปิด VM ขนาดใหญ่ (เช่น High-CPU / High-GPU) ได้เอง ต้อง
ผ่านการอนุมัติก่อนเสมอ

• จ ำกัดพ้ืนที่กำรใช้งำน (Region Restrictions): ปิดการใช้งานศูนย์ข้อมูล (Data 
Center) ในภูมิภาคที่องค์กรไม่ได้ใช้งาน เพ่ือป้องกันคนร้ายแอบไปเปิด VM ใน
ประเทศไกลๆ ท่ีเราไม่ได้สังเกต

เพ่ือป้องกันปัญหาถูกแอบเปิดเคร่ืองประมวลผลขนาดใหญ่จนบิลค่าบริการพุ่งสูง



การตรวจจับและตอบสนองต่อภัยคุกคาม 
(Detection & Incident Response)

• เปิดใช้บริกำร Security Surveillance: เปิดใช้งานเครื่องมือตรวจจับภัยคุกคามเน
ทีฟของผู้ให้บริการ (เช่น Google Cloud Security Command Center, AWS 
GuardDuty, Microsoft Defender for Cloud) ซึ่งมี AI คอยจับพฤติกรรม 
Crypto-mining หรือการล็อกอินจากประเทศสุ่มเส่ียง

• เปิด บันทึกกำรใช้งำน (Centralized Logging): เปิดใช้งานระบบบันทึกประวัติการ
เข้าถึง (Audit Logs) และจัดเก็บไว้ในสถานท่ีท่ีแก้ไขไม่ได้ เพ่ือใช้วิเคราะห์เม่ือเกิด
เหตุการณ์ผิดปกติ

• ท ำแผนรับมือเหตุฉุกเฉิน (Incident Response Plan): เตรียมข้ันตอนปฏิบัติต่างๆ 
ไว้ล่วงหน้า เช่น หากพบว่าบัญชีถูกแอบอ้าง ใครมีหน้าที่กดระงับบัญชี (Suspend) 
ใครมีหน้าท่ีส่ังลบ VM ผิดปกติ และจะติดต่อผู้ให้บริการ Cloud ช่องทางใด
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Offboarding Security ห รื อ ค ว า ม ป ล อ ด ภั ย ใ น
กระบวนการน าพนักงานออกจากระบบ (ลาออก เลิกจ้าง 
หรือย้ายแผนก) คือหนึ่งในจุดบอดที่อันตรายที่สุดของ
องค์กร แต่กลับถูกมองข้ามมากท่ีสุด

ช่องโหว่ทางไซเบอร์ในส่วนน้ีเกิดจากการที่ "ตัวคนเดิน
ออกจำกบริษัทไปแล้ว แต่สิทธ์ิกำรเข้ำถึงข้อมูล (Access 
Rights) ยังคงอยู่" (หรือที่เรียกว่าบัญชีผี / Orphan
Accounts) ท าให้พนักงานเก่าสามารถล็อกอินกลับเข้ามา
ขโมยข้อมูล ลบไฟล์ส าคัญ หรือใช้เป็นช่องทางให้แฮก
เกอรเ์จาะระบบได้ง่ายขึ้น

Offboarding Security



เมื่อช่วงเดือนมกราคม 2568 มีตัวแทนจากห้างสรรพสินค้าช่ือ
ดังรายหนึ่งในพ้ืนที่ย่านนนทบุรี เข้าแจ้งความกับต ารวจไซเบอร์
ว่า มีคนร้ายได้ท าการแฮกเกอร์ข้อมูลระบบคอมพิวเตอร์ของ
ทางห้างจนหน้าจอคอมพิวเตอร์มีอาการด ามืด ไม่สามารถใช้การ
ได้ทั้งระบบ โดยมีตัวหนังสือขึ้นหน้าจอว่า “CIO Get Out” ซึ่ง
หมายถึง ผู้บริหารสูงสุดที่บริหารสายงานระบบข้อมูลออกไป

ภายหลังพบความผิดปกติของระบบ ฝ่ายเทคโนโลยีของทาง
ห้างได้เข้าตรวจสอบระบบสารสนเทศ และระบบต่างๆ ภายในแต่
ก็ยังไม่สามารถใช้งานได้ตามปกติ ซึ่งระบบที่ถูกท าลายเป็นระบบ
ที่ใช้งานส าหรับให้พนักงานของห้างใช้ด าเนินงานทางธุรกิจ และ
ให้บริการแก่พันธมิตรการค้า (Partner) และผู้จัดส่งสินค้า 
(Supplier) และใช้งานประเภทอ่ืนๆ

ต่อมาทาง เจ้าหน้าที่ผู้ดูแลระบบสารสนเทศของทางห้างได้ท า
การเปล่ียนรหัสผ่าน Administrator เป็นรหัสผ่านใหม่ เพ่ือ
ป้องกันและครอบครองสิทธิสูงสุดในการด าเนินการแก้ไขระบบ
จนกลับมาใช้งานได้ตามปกติ โดยเหตุการณ์ดังกล่าวเกิดขึ้น
นานกว่า 12 ชั่วโมง สร้างความเสียหายทางธุรกิจกับทางห้าง
มูลค่ากว่า 10 ล้านบาท



SOP ท่ีจ ำเป็นส ำหรับกระบวนกำร Offboarding

1. ระยะเตรียมกำร (เม่ือได้รับแจ้งกำรลำออก)

• HR แจ้งเตือนฝ่ำย IT ทันที: ควรก าหนดล่วงหน้าอย่างน้อย 7-15 วัน 
(หรือทันทีในกรณีเลิกจ้างกะทันหัน)

• จัดท ำรำยกำรทรัพย์สิน (Asset Inventory): IT ตรวจสอบว่าพนักงาน
รายนี้ถืออุปกรณ์อะไรอยู่บ้าง (โน้ตบุ๊ก, โทรศัพท์, Flashdrive)

• ตรวจสอบสิทธิ์กำรเข้ำถึง (Access Review): ลิสต์รายการระบบ 
ซอฟต์แวร์ แอปพลิเคชัน หรือกลุ่มแชต (Line/Slack) ทั้งหมดที่พนักงาน
มีสิทธ์ิเข้าถึง



SOP ท่ีจ ำเป็นส ำหรับกระบวนกำร Offboarding

2. วันสุดท้ำยของกำรท ำงำน (Zero-Hour Execution)

• เพิกถอนสิทธิ์แบบ 100% (Access Revocation): IT ท าการระงับ (Disable) 
บัญชีอีเมล, VPN, ระบบคลาวด์ และระบบภายในทั้งหมด ภำยในเวลำ 17.00 น. 
ของวันสุดท้ำย

• บังคับออกจำกกลุ่มส่ือสำร: เชิญออกจากกลุ่ม Line ออฟฟิศ, Facebook
Page Role, หรือ WhatsApp ของบริษัท

• เปลี่ยนรหัสผ่ำนส่วนกลำง (Shared Passwords): หากพนักงานคนนั้นเคยรู้
รหัสผ่านกลางที่ใช้ร่วมกัน (เช่น รหัสผ่านเข้าเซิร์ฟเวอร์, รหัสโซเชยีลมีเดียบริษัท) 
ต้องเปล่ียนรหัสผ่านเหล่านั้นใหม่ทันที

• เรียกคืนอุปกรณ์และล้ำงข้อมูล (Device Wipe): รับคืนคอมพิวเตอร์และมือถือ 
พร้อมท าการล้างข้อมูล (Factory Reset) ก่อนน าไปให้พนักงานคนใหม่ใช้



3. หลังจำกกำรลำออก (Post-Departure)

• โอนย้ำยอีเมลและข้อมูล (Data Forwarding): ตั้งค่า Auto-forward
อีเมลของพนักงานเก่าไปให้หัวหน้างาน หรือตั้งข้อความตอบกลับอัตโนมัติ
แจ้งว่าพนักงานพ้นสภาพแล้ว ป้องกันการสื่อสารกับลูกค้าขาดตอน

• ตรวจสอบ Log ย้อนหลัง (Monitoring): ฝ่าย IT ตรวจสอบประวัติการ
ดาวน์โหลดไฟล์หรือการส่งอีเมลออกภายนอกในช่วง 30 วันก่อนลาออก 
เพ่ือดูว่ามีการขโมยข้อมูลล่วงหน้าหรือไม่

• ลบบัญชีถำวร: หลังจากระงับบัญชี (Disable) ไว้ครบระยะเวลาที่ก าหนด 
(เช่น 30-90 วัน) ให้ท าการลบบัญชีถาวร (Delete) เพ่ือประหยัดค่า 
License

SOP ท่ีจ ำเป็นส ำหรับกระบวนกำร Offboarding



Day-Last Checklist



Session 1
ภาพรวมความปลอดภัย
สถานการณ์ภัยไซเบอร์

Session 2
เจาะลึกการโจมตีไซเบอร์ (1)

Session 3
เจาะลึกการโจมตีไซเบอร์ (2)

Session 4
Workshop & Plan

Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business



Incident Response Plan

Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business

แผนรับมือเหตุฉุกเฉินทางไซเบอร์

เป้าหมายส าคัญของ IR Plan คือ 
"ตรวจจับให้เร็ว ระงับให้ไว ลดควำมเสียหำยของธุรกิจ 
และกู้คืนระบบให้กลับมำท ำงำนได้อย่ำงรวดเร็วที่สุด"



1. Preparation

เตรียมความพร้อม อบรม

ทีมงาน และเตรียมเคร่ืองมือ

2. Detection

ตรวจจับและยืนยันการบุกรุก

ของภัยคุกคาม

3. Containment

ตัดการเช่ือมต่อ ควบคุม

พ้ืนที่เพ่ือหยุดการ

แพร่กระจาย

4. Eradicate & 
Recover

ก าจัดมัลแวร์ อุดช่องโหว่

และกู้คืนระบบจาก Backup

5. Legal & PR

ประเมินความเส่ียงและแจ้ง

เหตุตามกฎหมาย PDPA

6. Lessons Learned

วิเคราะห์สาเหตุ และ

ปรับปรุงนโยบายความ

ปลอดภัย

6 ขั้นตอนกำรท ำงำนของ IR Plan

(NIST / SANS)



โครงสร้ำงทีมรับมือเหตุฉุกเฉิน (IRT)

IRT ย่อมาจาก Incident Response Team (หรือ CSIRT / CSIRT Team) หมายถึง "ทีมรับมือเหตุกำรณ์ฉุกเฉินทำงคอมพิวเตอร์และควำมปลอดภัยทำงไซเบอร์"

บทบำทในทีม IRT ใครมำท ำหน้ำที่ (กรณี SME) หน้ำที่ขณะเกิดเหตุ

Incident Commander IT Manager / CTO / เจ้าของบริษัท ตัดสินใจสั่งการ อนุมัติการปิดระบบ

Technical Handler Admin IT / System Admin ดึงปลั๊ก ตัดสายแลน สแกนไวรัส กู้คืนระบบ

Coordinator & PR HR / Admin / ฝ่ายการตลาด
แจ้งสื่อสารภายใน แจ้งลูกค้า ท าสไลด์
รายงาน

Legal Advisor
ฝ่ายกฎหมายประจ า หรือ Outsource
กฎหมาย

ดูเรื่อง PDPA และการแจ้งความ/แจ้ง
หน่วยงานรัฐ



หน้ำท่ีทีมรับมือเหตุฉุกเฉิน (IRT)
หน้าที่หลักของ IRT คือการเป็น "หน่วยกู้ภัยทางไซเบอร์" ขององค์กร เมื่อเกิดเหตุการณ์ละเมิดความปลอดภัย เช่น ระบบโดน Ransomware

ล็อคไฟล์, โดนแฮกเกอร์เจาะระบบ, ข้อมูลรั่วไหล หรือโดนโจมตีแบบ DDoS

1. Preparation (กำรเตรียมควำมพร้อม) : ท าก่อนเกิดเหตุการณ์.
จัดท าแผนรับมือภัยคุกคาม (Playbook) เตรียมเครื่องมือตรวจจับ และซ้อมแผนรับมืออย่างสม ่าเสมอ
2. Detection & Analysis (กำรตรวจจับและวิเครำะห์) : ระบุปัญหา.
เมื่อระบบส่งสัญญาณเตือน (Alert) ทีมจะเข้าวิเคราะห์ทันทีว่าเป็นภัยคุกคามประเภทไหน รุนแรงระดับใด 
และส่งผลกระทบจุดใดบ้าง
3. Containment (กำรควบคุมพ้ืนที)่ : จ ากัดความเสียหาย.
ตัดการเชื่อมต่อเครื่องที่โดนแฮกออกจากเครือข่าย เพ่ือไม่ให้ไวรัสหรือแฮกเกอร์แพร่กระจายไปส่วนอื่นของ
องค์กร
4. Eradication & Recovery (กำรก ำจัดและฟื้ นฟู) : น าระบบกลับมาใช้งาน.
ลบมัลแวร์ อุดช่องโหว่ ปิดบัญชีที่ถูกแฮก และกู้คืนระบบจาก Backup เพ่ือให้ธุรกิจกลับมาด าเนินงานได้
ปกติ
5. Post-Incident Activity (กำรทบทวนหลังเกิดเหต)ุ : สรุปและปรับปรุง.
ท ารายงานสรุปเหตุการณ์ ถอดบทเรียน (Lessons Learned) และน าไปปรับปรุงระบบความปลอดภัยไม่ให้
เกิดซ ้า



แผนรับมือเหตุกำรณ์โจมตี DDoS ส ำหรับบริษัท SME

การโจมตีแบบ DDoS (Distributed Denial of Service)
มีวัตถุประสงค์เพ่ือส่ง Traffic หรือ Request ขยะปริมาณ
มหาศาลเข้ามากระแทกระบบ จนท าให้ CPU, Memory หรือ 
Bandwidth เต็ม และส่งผลให้ลูกค้า/ผู้ใช้งานไม่สามารถเข้าถึง
เว็บไซต์หรือระบบของบริษัทได้



1. กำรเตรียมควำมพร้อม (Preparation)

• กำรตั้งระบบเฝ้ำระวัง: ติดตั้งระบบแจ้งเตือนแบบเรียลไทม์ (เช่น UptimeRobot, 
Cloudflare Alert) เมื่อระบบช้าหรือเข้าไม่ได้

• ซ่อน Origin IP: ตั้งค่า Cloud WAF / Reverse Proxy (เช่น Cloudflare
Free/Pro Plan) เพ่ือซ่อน IP จริงของ Server ไม่ให้ถูกโจมตีโดยตรง

• เตรียมหน้ำ Maintenance: จัดท าหน้าเว็บส ารองแบบ Static HTML ("ระบบปิด
ปรับปรุงช่ัวคราว") ไว้แสดงผลแทนเมื่อเกิดปัญหา



2. กำรตรวจจับและยืนยันเหตุกำรณ์ (Detection & Verification)

• สังเกตสัญญำณเตือน: เว็บไซต์ตอบสนองช้ามาก, ขึ้นข้อความ 502 Bad Gateway / 
504 Gateway Timeout หรือ Bandwidth พุ่งสูงผิดปกติ 5-10 เท่า

• จ ำแนก Traffic: ตรวจสอบว่าเป็น DDoS แท้จริง (Botnet โจมต)ี หรือเป็น 
Legitimate Traffic (เช่น แคมเปญการตลาดประสบความส าเร็จจนคนเข้ามาพร้อมกัน) 
โดยดูจาก Access Log และพฤติกรรม Request



3. กำรตัดวงจรและควบคุมควำมเสียหำย (Containment) 

• เปิดโหมดป้องกันวิกฤต: เปิดใช้งาน "Cloudflare Under Attack Mode" หรือระบบ 
Anti-DDoS ทันที เพ่ือบังคับให้ Traffic ทุกรายต้องผ่านการตรวจสอบ (JS Challenge / 
CAPTCHA)

• ท ำ Geo-blocking: หากลูกค้ากลุ่มเป้าหมายอยู่เฉพาะในประเทศไทย ให้ท าการบล็อก Traffic
จากต่างประเทศทั้งหมดชั่วคราว

• แยกแยะบริกำร: ตัดการเชื่อมต่อบริการที่ไม่จ าเป็น และแยก Web Server ออกจาก 
Database Server เพ่ือป้องกันไม่ให้ข้อมูลหรือระบบภายในได้รับผลกระทบ



4. กำรกวำดล้ำงและกำรกู้คืนระบบ (Eradication & Recovery)

• Traffic Scrubbing: ติดต่อผู้ให้บริการ Cloud / Hosting / ISP เพ่ือขอ
เปล่ียน Origin IP ของ Server หรือเปิดใช้บริการกรอง Traffic ขยะ

• ต้ังค่ำ Rate Limiting: จ ากัดการส่ง Request ต่อ 1 IP Address บน 
Web Server (เช่น Nginx/Apache Configuration)

• กู้คืนกำรให้บริกำร: เมื่อความหนาแน่นของ Traffic ลดลงสู่ภาวะปกติ ให้
ทยอยเปิดระบบกลับมาให้บริการ และทดสอบประสิทธิภาพการท างาน



5 จัดกำรด้ำนกฎหมำยและข่ำวสำร (Legal & PR):

• กำรสื่อสำรองค์กร (PR): ชี้แจงสถานการณ์ผ่านช่องทางหลัก (เช่น Facebook
Page, LINE Official) ด้วยข้อความท่ีสุภาพ แจ้งว่าระบบขัดข้องชั่วคราวและก าลัง
เร่งแก้ไข

• กำรประเมินด้ำน PDPA & กฎหมำย: โดยทั่วไป DDoS กระทบต่อความพร้อมใช้
งาน (Availability) ไม่ใช่การขโมยข้อมูล (Confidentiality) แต่ต้องตรวจสอบ
เพ่ิมเติมว่ามีการแอบเจาะระบบขโมยข้อมูลพ่วงมาหรือไม่ หากมี ให้แจ้ง สคส. ตาม
ขั้นตอน



6. กำรถอดบทเรียนหลังจบเหตุกำรณ์ (Lessons Learned)

• ถอดบทเรียน: น า Log มาวิเคราะห์ประเภทการโจมตี (เช่น Volumetric
Attack, SYN Flood, หรือ HTTP Flood) เพ่ือประเมินความเสียหาย

• ยกระดับควำมปลอดภัย : ปรับปรุงโครงสร้างระบบ เช่น การเพ่ิม
โครงสร้างแบบ Auto-scaling, การจัดท า Rate Limiting ถาวร หรือ
พิจารณาเช่าบริการ Anti-DDoS Protection ประจ าปี



แบบประเมินควำมเสี่ยง
และควำมพร้อมด้ำน Cyber

เครื่องมือประเมินระดับความพร้อมและจัดการความเส่ียงด้านความมั่นคงปลอดภัยทางไซเบอร์

ส าหรับธุรกิจขนาดเล็กและกลาง (SMEs)



แบบประเมินควำมเส่ียง
และควำมพร้อมด้ำน Cyber



โครงสร้ำงแบบประเมิน & เกณฑ์คะแนน

ประเมินความพร้อมครอบคลุม 4 หมวดความปลอดภัยส าคัญ รวม 13 ข้อปฏิบัติ

โดยให้คะแนนการปฏิบัติตามสภาพจริงตั้งแต่ 0 ถึง 3 คะแนน



ยืนยันตัวตน & รหัสผ่าน การจัดการสิทธ์ิเข้าถึง

เปิดใช้ MFA 2 ชั้น: ก าหนดเปิดใช้ Multi-Factor 

Authentication ในทุกระบบส าคัญ (Google 

Workspace, M365, ERP, VPN)

ใช้ Password Manager: สนับสนุนโปรแกรมช่วยจ า

รหัสผ่าน ตั้งรหัสซับซ้อนและไม่ใช้รหัสซ ้ากันระหว่างระบบ

จ ำกัดสิทธิ์ (Least Privilege): ให้สิทธิ์เข้าถึงข้อมูลเฉพาะ

เท่าที่จ าเป็นต่อหน้าที่การท างานเท่านั้น

ถอดถอนสิทธิ์พนักงำนออก: มีข้ันตอนยกเลิกสิทธิ์ระบบและ

อีเมลทั้งหมดทันทีเมื่อพนักงานพ้นสภาพ

หมวด 1: Identity & Access Security



ส ำรองข้อมูลตำมกฎ 3-2-1: เก็บข้อมูลส ารอง 3 ส าเนา ในสื่อ 2 
ประเภท และแยกไว้ Offsite/Cloud 1 แห่ง

ทดสอบกู้คืนข้อมูล (Restore Test): ทดลองเปิดและกู้คืนไฟล์ส ารอง
อย่างน้อยปีละ 1-2 ครั้ง เพ่ือมั่นใจว่าใช้งานได้จริง

กำรเข้ำรหัสข้อมูล (Data Encryption): เปิดใช้ BitLocker 
(Windows) หรือ FileVault (Mac) บนอุปกรณ์พนักงานทุกคน

หมวด 2: Data Protection & Backup



อัปเดตระบบอัตโนมัติ (Auto-Update): ตั้งค่าให้อัปเดต OS 
เบราว์เซอร์ และซอฟต์แวร์เป็นเวอร์ชันล่าสุดเสมอ

ติดต้ัง Antivirus / EDR: คอมพิวเตอร์และโน้ตบุ๊กทุกเครื่องต้อง
มีซอฟต์แวร์ป้องกันมัลแวร์ท่ีอัปเดตตลอดเวลา

แยกเครือข่ำย Wi-Fi: แยก Wi-Fi ทีมงานภายในออกจาก Guest 
Wi-Fi ส าหรับผู้มาติดต่อ

บังคับใช้ VPN: เมื่อพนักงานต้องเช่ือมต่อท างานจากภายนอก
ออฟฟศิ (Work from Anywhere)

หมวด 3: Devices & Network Security



อบรม Phishing

จัดการอบรมให้พ นักงานรู้ จักวิ ธี

สังเกตอีเมล ลิงก์ และ

สภาพแวดล้อมหลอกลวง (Social 

Engineering) อย่างน้อยปีละ 1 ครั้ง

ช่องทางแจ้งเหตุ

ก าหนดผู้รับผิดชอบและช่องทาง

แจ้งเหตุฉุกเฉินชัดเจน เมื่อ

พนักงานสงสัยว่า โดนไวรัสหรือ

เผลอกดลิงก์แปลกปลอม

แผนรับมือ (IR Plan)

จัดท าขั้นตอนรับมือเ ม่ือระบบล่ม

โดน Ransomware หรือข้อมูล

ร่ัวไหล พร้อมขั้นตอนแจ้ง

หน่วยงานตามกฎหมาย PDPA

หมวด 4: People & Incident Response



39
คะแนนเต็มรวม (13 ข้อ × 3 คะแนน)

วิธีการค านวณและประเมินผล

น าคะแนนที่ประเมินได้จากทั้ง 4 หมวดมารวมกัน และค านวณเป็นสัดส่วนร้อย

ละ (%) เพ่ือเทียบกับดรรชนีระดับความพร้อม (Readiness Index)

เกณฑ์สรุปผลคะแนนรวม



ช่วงคะแนน (%) ระดับความพร้อม ระดับความเสี่ยง แนวทางแก้ไขและข้อเสนอแนะ

0% - 49%
(0-19 คะแนน)

น้อยมาก (Initial) ความเสี่ยงสูงมาก (Critical)
มีความเส่ียงสูงมาก ต้องเร่งปรับปรุงข้อปฏิบัติพ้ืนฐาน
(MFA, Backup, Antivirus) ด่วนที่สุด

50% - 69%
(20-27 คะแนน)

ปานกลาง (Developing) ความเสี่ยงสูง (High)
มีมาตรการบางส่วน ขาดการบังคับใช้เป็นระบบ ควรเร่งท า
แผนรับมือและอบรมพนักงาน

70% - 89%
(28-34 คะแนน)

ดี (Defined) ความเสี่ยงปานกลาง (Medium)
มีความพร้อมค่อนข้างดี ควรเน้นทดสอบกู้คืนข้อมูลและซ้อม
แผนรับมือเหตุฉุกเฉิน

90% - 100%
(35-39 คะแนน)

ดีมาก (Optimized) ความเสี่ยงต ่า (Low)
มาตรการครอบคลุม ควรรักษาสภาพการท างานและทบทวน
ระบบอย่างน้อยทุก 6 เดือน

Risk & Readiness Matrix



แผนด ำเนินงำนถัดไป

แนวทางปฏิบัติตามผลประเมิน

1. เร่งแก้ไขข้อปฏิบัติที่ได้คะแนน 0 - 1 คะแนน ซึ่งถือเป็น
ช่องโหว่ความเสี่ยงสูงทันที

2. มอบหมายผู้รับผิดชอบและก าหนดกรอบเวลาปรับปรุง
ให้ชัดเจน

3. ทบทวนรายการตรวจสอบและรายงานผู้บริหารอย่าง
น้อยทุก 6 เดือน



Q&A

Cyber Support Unit : High-Tech Crime Division :  Cyber Crime Investigation Bureau ID: CYBER-BIZ-2026

Cyber Security for Business
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