
แบบประเมินความเสี่ยงและความพร้อมด้าน Cybersecurity
Cybersecurity Risk & Readiness Assessment Form for Small and Medium Enterprises (SMEs)

ชื่อองค์กร/
บรษัิท:

หน่วยงาน/
แผนก:

ผูป้ระเมนิ: ต�าแหน่ง:

วนัท่ีประเมนิ: รอบการตรวจ: ☐ ประจ�ำปี ☐ ประจ�ำ 6 เดือน

ค�าชีแ้จงในการให้คะแนนระดับความพรอ้ม (Readiness Level)
เกณฑ์กำรประเมนิแบง่เป็น 4 ระดับ (0 - 3 คะแนน) พจิำรณำจำกสภำพกำรปฏิบติังำนจรงิภำยในองค์กร: 

0 คะแนน = ยงัไมไ่ด้ด�าเนินการ (No Implementation): ไมม่กีำรด�ำเนินกำรใดๆ หรอืไมเ่คยมนีโยบำยนี้ (ควำมเสีย่งสงูสดุ)
1 คะแนน = ด�าเนินการบางสว่น (Partial): มกีำรท�ำบำ้งแต่ไมเ่ป็นระบบ ไมค่รอบคลมุทกุเครื่อง/ทกุคน หรอืไมม่นีโยบำยชดัเจน
2 คะแนน = ด�าเนินการเกือบครบถ้วน (Mostly Implemented): มกีำรปฏิบติัตำมมำตรฐำน แต่ยงัขำดกำรทดสอบ/ทบทวนสม�่ำเสมอ
3 คะแนน = ด�าเนินการสมบูรณ์ (Fully Implemented): ปฏิบติัตำมมำตรฐำนอยำ่งครบถ้วน มกีำรตรวจติดตำมและทดสอบสม�่ำเสมอ

หมวดท่ี 1: การยนืยนัตัวตนและการเขา้ถึง (Identity & Access Security)

ขอ้ หวัขอ้ขอ้ปฏิบติัและการด�าเนินการ รายละเอียดแนวทางปฏิบติัมาตรฐาน คะแนน
(0 - 3)

ขอ้สงัเกต / ขอ้เสนอแนะ
เพิม่เติม

1.1 เปิดใชง้าน MFA (Multi-Factor
Authentication)

เปิดกำรยนืยนัตัวตน 2 ชัน้ในทกุระบบ
ส�ำคัญ เชน่ Google Workspace,
Microsoft 365, ระบบบญัช/ีกำรเงิน,
ERP, Cloud Storage และ VPN

1.2 การใช ้Password Manager & นโยบาย
รหัสผ่าน

สนับสนุน/บงัคับใชโ้ปรแกรมชว่ยจ�ำ
รหสัผำ่น (Password Manager)
ก�ำหนดใหร้หสัผำ่นมคีวำมซบัซอ้น และ
ไมใ่ชร้หสัผำ่นซ�้ำกันในแต่ละระบบ

1.3 การจ�ากัดสทิธิเ์ท่าท่ีจ�าเปน็ (Least
Privilege)

ใหส้ทิธิก์ำรเขำ้ถึงขอ้มูลและระบบเฉพำะ
เท่ำท่ีจ�ำเป็นต่อกำรปฏิบติังำนตำม
บทบำทหน้ำท่ีเท่ำนัน้ (จ�ำกัด Admin
Role)

1.4 ยกเลิกสทิธิพ์นักงานท่ีออก (Offboarding
Process)

มกีระบวนกำรเพกิถอน/ลบสทิธิก์ำร
เขำ้ถึงระบบ อีเมล และอุปกรณ์ของ
องค์กรทันทีเมื่อพนักงำนลำออกหรอื
เปล่ียนบทบำท

หมวดท่ี 2: การปกป้องขอ้มูลและการส�ารองขอ้มูล (Data Protection & Backup)

ขอ้ หวัขอ้ขอ้ปฏิบติัและการด�าเนินการ รายละเอียดแนวทางปฏิบติัมาตรฐาน คะแนน
(0 - 3)

ขอ้สงัเกต / ขอ้เสนอแนะ
เพิม่เติม

2.1 การส�ารองขอ้มูลตามกฎ 3-2-1 มขีอ้มูลส�ำรองอยำ่งน้อย 3 ส�ำเนำ จดั
เก็บในสื่อ 2 ประเภทท่ีแตกต่ำงกัน และ
แยกเก็บไวภ้ำยนอก/Cloud (Offsite/
Immutable Backup) 1 แหง่

2.2 การทดสอบกู้คืนขอ้มูล (Restore Test) มกีำรทดลองกู้คืนขอ้มูล (Restore
Test) จำกไฟล์ส�ำรองอยำ่งน้อยปีละ
1-2 ครัง้ เพื่อตรวจสอบควำมสมบูรณ์
และน�ำมำใชง้ำนได้จรงิเมื่อเกิดเหตุ

• 
• 
• 
• 
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ขอ้ หวัขอ้ขอ้ปฏิบติัและการด�าเนินการ รายละเอียดแนวทางปฏิบติัมาตรฐาน คะแนน
(0 - 3)

ขอ้สงัเกต / ขอ้เสนอแนะ
เพิม่เติม

2.3 การเขา้รหัสขอ้มูล (Data Encryption) เปิดใชน้โยบำยเขำ้รหสัไดรฟบ์นเครื่อง
พนักงำนทกุคน (เชน่ BitLocker บน
Windows, FileVault บน Mac) และ
เขำ้รหสัขอ้มูลส�ำคัญขณะจดัสง่

หมวดท่ี 3: การปกป้องอุปกรณแ์ละเครอืขา่ย (Devices & Network Security)

ขอ้ หวัขอ้ขอ้ปฏิบติัและการด�าเนินการ รายละเอียดแนวทางปฏิบติัมาตรฐาน คะแนน
(0 - 3)

ขอ้สงัเกต / ขอ้เสนอแนะ
เพิม่เติม

3.1 การอัปเดตระบบอัตโนมติั (Auto-Update
/ Patching)

ตัง้ค่ำใหอั้ปเดตระบบปฏิบติักำร (OS),
เวบ็เบรำวเ์ซอร ์และซอฟต์แวรต่์ำงๆ
เป็นเวอรช์นัล่ำสดุอยำ่งสม�่ำเสมอเพื่อ
อุดชอ่งโหวค่วำมปลอดภัย

3.2 การติดต้ัง Antivirus / EDR ติดตัง้ซอฟต์แวรป์อ้งกันมลัแวร์
(Antivirus/EDR) บนคอมพวิเตอร์
โน้ตบุก๊ และเซริฟ์เวอรท์กุเครื่อง พรอ้ม
ตัง้ค่ำอัปเดตฐำนขอ้มูลไวรสัอัตโนมติั

3.3 การแยกเครอืขา่ย Wi-Fi (Network
Segmentation)

แยกกำรเชื่อมต่อ Wi-Fi ส�ำหรบั
พนักงำนภำยในองค์กร ออกจำก Wi-Fi
ส�ำหรบัผูม้ำติดต่อ (Guest Wi-Fi)
อยำ่งชดัเจน ไมใ่หเ้ขำ้ถึงระบบภำยในได้

3.4 การบงัคับใช ้VPN ส�าหรบัท�างานภายนอก บงัคับใหพ้นักงำนต้องเชื่อมต่อผำ่น
VPN ท่ีปลอดภัยทกุครัง้เมื่อต้องเขำ้ถึง
ระบบภำยในองค์กรจำกภำยนอก
(Work from Anywhere)

หมวดท่ี 4: บุคลากรและการรบัมอืเหตกุารณ ์(People & Incident Response)

ขอ้ หวัขอ้ขอ้ปฏิบติัและการด�าเนินการ รายละเอียดแนวทางปฏิบติัมาตรฐาน คะแนน
(0 - 3)

ขอ้สงัเกต / ขอ้เสนอแนะ
เพิม่เติม

4.1 การสรา้งความตระหนักรู ้Phishing &
Cyber Security

จดัอบรมควำมรูแ้ก่พนักงำนอยำ่งน้อย
ปีละ 1 ครัง้ ใหรู้จ้กัวธิสีงัเกตอีเมล ลิงก์
หลอกลวง กำรหลอกลวงทำง
วศิวกรรมสงัคม (Social
Engineering)

4.2 การจดัต้ังชอ่งทางแจง้เหตผุิดปกติ
(Reporting Channel)

ก�ำหนดชอ่งทำงและผูร้บัผดิชอบชดัเจน
ใหพ้นักงำนสำมำรถแจง้เหตสุงสยั เชน่
เผลอกดลิงก์แปลกปลอม โดนไวรสั
หรอืเครื่องท�ำงำนผดิปกติได้ทันที

4.3 การท�าแผนรบัมอืเหตฉุกุเฉิน (Incident
Response Plan)

จดัท�ำแผนรบัมอืเมื่อเกิดเหตภัุยคกุคำม
Cyber / Ransomware / ขอ้มูล
รัว่ไหล ก�ำหนดบทบำท ผูติ้ดต่อฉกุเฉิน
และขัน้ตอนแจง้หน่วยงำนกฎหมำย
(เชน่ PDPA/กมม.)
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📊 สรุปผลการประเมนิระดับความพรอ้มและความเสีย่ง (Scoring & Assessment Result)

การค�านวณคะแนนรวม คะแนนท่ีได้ / คะแนนเต็ม คิดเปน็รอ้ยละ (%)

คะแนนรวมทกุหมวด (Total Score) ........ / 39 คะแนน ........ %

เกณฑ์การแปลผลระดับความพรอ้มและความเสีย่ง (Risk & Readiness Matrix):

ชว่งคะแนน (%)
ระดับความพรอ้ม
(Readiness)

ระดับความเสีย่ง (Risk Level) แนวทางแก้ไขและขอ้เสนอแนะ

0% - 49%
(0 - 19 คะแนน)

น้อยมาก (Initial) ความเสีย่งสงูมาก (Critical)
องค์กรมคีวำมเสีย่งสงูมำกต่อกำรถกูโจมตี ต้อง
รบีปรบัปรุงขอ้ปฏิบติัพื้นฐำน (เชน่ MFA,
Backup, Antivirus) โดยด่วนท่ีสดุ

50% - 69%
(20 - 27 คะแนน)

ปานกลาง (Developing) ความเสีย่งสงู (High)
มมีำตรกำรพื้นฐำนบำงสว่น ขำดกำรบงัคับใช้
อยำ่งเป็นระบบ ควรเรง่ท�ำแผนรบัมอืและอบรม
พนักงำนเพิม่เติม

70% - 89%
(28 - 34 คะแนน)

ดี (Defined) ความเสีย่งปานกลาง (Medium)
มคีวำมพรอ้มค่อนขำ้งดี ควรปรบัปรุงสว่นท่ียงั
ขำด เชน่ กำรทดสอบกู้คืนขอ้มูล และกำรซอ้ม
แผนรบัมอืเหตฉุกุเฉิน

90% - 100%
(35 - 39 คะแนน)

ดีมาก (Optimized) ความเสีย่งต�่า (Low)
มคีวำมพรอ้มสงูและมำตรกำรครอบคลมุ คว
รกัษำสภำพกำรท�ำงำน ทบทวนนโยบำย และ
ทดสอบระบบอยำ่งน้อยทกุ 6 เดือน

(......................................................................)
ผู้ประเมนิ / ผู้ดแูลระบบ IT

วนัท่ี: ......... / ......... / ......... 

(......................................................................)
ผู้รบัทราบ / ผู้บรหิารองค์กร
วนัท่ี: ......... / ......... / ......... 
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