
SME CYBERSECURITY TOOL

แบบประเมนิความปลอดภัยคู่ค้า (Vendor
Assessment)
เชก็ลิสต์ประเมนิความเสีย่งด้านไซเบอรส์�าหรบั Vendor / Supplier / Outsource

รหสัเอกสาร: SEC-CHK-001
เวอรช์นั: 1.0 (2026)

ชื่อบรษัิท/คู่ค้า (Vendor): วนัท่ีประเมนิ: ______ / ______ / ________

ประเภทบรกิาร: [ ] IT/Software [ ] บญัช/ีHR [ ] การตลาด [ ] สนิค้า ผู้ประเมนิ (SME):

🟢 หมวดท่ี 1: การบรหิารจดัการสทิธิแ์ละการเขา้ถึง (Access Control)

1.1 หลักการสทิธิต์�่าสดุ (Least Privilege)
ขอสทิธิก์ารเขา้ถึงระบบเฉพาะเท่าท่ีจ�าเป็นต่อการท�างาน ไมข่อสทิธิ ์Admin สงูสดุโดยไมจ่�าเป็น

1.2 การยนืยนัตัวตนสองชัน้ (MFA / 2FA)
เปิดใชง้าน MFA (OTP / Authenticator App) กับทกุบญัชท่ีีจะเขา้ถึงระบบหรอืเพจของบรษัิท

1.3 บญัชผีู้ใชแ้ยกรายบุคคล (No Shared Account)
พนักงานคู่ค้าใชร้หสัผา่นแยกเฉพาะตัวบุคคล ไมใ่ชร้หสัผา่นสว่นกลางรว่มกัน

1.4 การยกเลิกสทิธิทั์นทีเมื่อเปล่ียนพนักงาน (Offboarding Process)
มรีะบบแจง้ตัดสทิธิพ์นักงานออกทันทีเมื่อพนักงานคนนัน้ลาออกหรอืยา้ยออกจากโครงการ

🟡 หมวดท่ี 2: ความปลอดภัยของอุปกรณ์และระบบ (Device & Software Security)

2.1 อัปเดตระบบและแพตชค์วามปลอดภัย (Patch Management)
เครื่องคอมพวิเตอรท่ี์ใชท้�างานมกีารอัปเดต OS (Windows/Mac) และระบบความปลอดภัยเสมอ

2.2 ติดต้ังโปรแกรมป้องกันมลัแวร ์(Antivirus / EDR)
เครื่องท่ีปฏิบติังานมกีารติดตัง้ Antivirus ท่ีเปิดใชง้านจรงิและอัปเดตฐานขอ้มูลสม�่าเสมอ

2.3 ไมใ่ชซ้อฟต์แวรล์ะเมดิลิขสทิธิ ์(No Pirated Software)
ไมม่กีารติดตัง้โปรแกรมเถ่ือน/ตัวเครก็ ซึ่งเป็นแหล่งแพรร่ะบาดหลักของมลัแวรข์โมยคกุก้ี

2.4 ชอ่งทางเชื่อมต่อปลอดภัย (Secure VPN/Encryption)
การเชื่อมต่อเขา้ถึงระบบบรษัิทจากระยะไกลท�าผา่นชอ่งทางเขา้รหสั เชน่ VPN หรอื HTTPS

🔴 หมวดท่ี 3 & 4: การคุ้มครองขอ้มูล การเงิน และขอ้ตกลง (Data, BEC & SLA)

3.1 การคุ้มครองขอ้มูลสว่นบุคคล (PDPA Compliance)
รกัษาความลับขอ้มูลลกูค้า/พนักงาน ไมน่�าไปใชผ้ดิวตัถปุระสงค์ตามกฎหมาย PDPA

3.2 กระบวนการยนืยนัการโอนเงิน (Voice Verification for BEC)
มขีัน้ตอนโทรยนืยนัทางเสยีงกับผูม้อี�านาจ หากมกีารแจง้เปล่ียนเลขบญัชรีบัเงินทางอีเมล/แชต

3.3 การจดัเก็บและสง่มอบขอ้มูลปลอดภัย (Secure File Transfer)
สง่ไฟล์ส�าคัญผา่นระบบล็อกรหสัผา่น ไมส่ง่ผา่นชอ่งทางสาธารณะท่ีไมไ่ด้เขา้รหสั

4.1 แจง้เตือนเมื่อเกิดเหตภัุยไซเบอร ์(Incident Notification)
ตกลงท่ีจะแจง้ใหบ้รษัิททราบภายใน 24 ชัว่โมง หากระบบของคู่ค้าโดนแฮกหรอืขอ้มูลรัว่ไหล

4.2 ขอ้ตกลงความรบัผิดชอบในสญัญา (SLA & Liability Clause)
มกีารระบุขอบเขตความรบัผดิชอบกรณีเกิดความเสยีหายจากความยอ่หยอ่นของคู่ค้า

📊 สรุปผลการประเมนิ (Scoring Summary) — รวมคะแนนชอ่ง "ใช"่: _______ / 13 คะแนน

คะแนนรวม ระดับความเสีย่ง แนวทางด�าเนินการส�าหรบั SME

11 – 13 ขอ้ 🟢 เสีย่งต�่า (Pass) ผา่นการประเมนิ สามารถเริม่งานและใหส้ทิธิเ์ขา้ถึงตามปกติได้

8 – 10 ขอ้ 🟡 เสีย่งปานกลาง ใหคู้่ค้าปรบัปรุงขอ้ท่ีขาด ก่อน ใหส้ทิธิเ์ขา้ถึงระบบส�าคัญ

น้อยกวา่ 8 ขอ้ 🔴 เสีย่งสงู (High Risk) ไมอ่นุญาตให้เชื่อมต่อระบบ หรอืต้องจ�ากัดสทิธิเ์ขม้งวดเป็นพเิศษ

🌐 มาตรฐานอ้างอิงของแบบประเมนิน้ี (Reference Frameworks):

แบบประเมนินี้สรุปยอ่มาจากกรอบมาตรฐานสากล: ISO/IEC 27001:2022 (Control A.5.19–A.5.22 Supplier Relationships), NIST SP 800-161
(Cybersecurity Supply Chain Risk Management), และ **แนวทางการคุ้มครองขอ้มูลสว่นบุคคล (PDPA Thailand)** เพื่อใหเ้หมาะกับการปฏิบติัจรงิ
ของ SME ไทย 

Vendor Cybersecurity Risk Assessment Form for SMEs | Standard Reference: ISO 27001 & NIST C-SCRM 


