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การส่งข้อมูลที่เป็นเครอืข่ายส่วนตัว (Private Network) 
จะมีการเข้ารหัสแพ็กเก็ตก่อนการส่ง เพื่อสร้างความปลอดภัยให้กับข้อมูล และส่ง

ข้อมูลไปตามเส้นทางที่สร้างขึ้นเสมือนกับอุโมงค์ที่อยู่ภายในเครือข่ายสาธารณะ (Public 
Network ) * Internet นั่นก็คือเครือข่าย อินเทอร์เน็ต นั่นเอง เครือข่ายส่วนตัวเสมือนสามารถ
เชื่อมต่อเครือข่ายจากเครือข่ายหนึ่งไปยังอีกเครือข่ายหนึ่งได้ VPN จะช่วยให้คุณสามารถส่ง
ข้อมูลระหว่างเครื่องคอมพิวเตอร์ โดยผ่านระบบอินเทอร์เน็ต







เครือข่ายมหาวิทยาลัย
- VPN Client

- VPN  Server



การพิสูจน์ตัวตนในการใช้งาน



คุณภาพของอุปกรณ์ที่ใช้งาน

Gartner, Inc
บริษัทวิจัยและให้ค าปรึกษา

ชื่อดังของสหรัฐฯ ได้ประกาศ Magic 
Quadrant ส าหรับ Enterprise 
Network Firewall ประจ าปี 2016 
ออกมา พบ Palo Alto Networks ขึ้น
แท่นอันดับ 1 แซง Check Point ได้
ส าเร็จ ตามมาด้วย Forinet และ Cisco



ตัวอย่างหน่วยงานที่ใช้งาน VPN



ตัวอย่างหน่วยงานที่ใช้งาน VPN (ต่อ)



ปีงบประมาณ 2559-2560
• Wi-Fi 82 ตัว
• Switch L3/L2
• IP Phone 50 เคร่ือง
• Enterprise Firewall
• Authentication
• Logs พรบ.คอมฯ
• Storage /Server
• UPS 1 เคร่ือง
• ลิขสิทธิ์ Microsoft

การพัฒนาระบบเครือข่ายอินเทอร์เน็ต
เดิมการใช้งานระบบ Wi-Fi เป็นการติดตั้งเองแบบ Home Use (AP 1 ตัว รองรับได้ประมาณ 10 อุปกรณ)์

ท่ีไม่สามารถรองรับเทคโนโลยีใหม่ และอุปกรณ์กระจายสัญญาณ (Switch) ภายในแต่ละอาคาร มีสภาพเก่า ไม่รองรับ                      
การเข้าถึงปริมาณมากได้ ดังนั้น มหาวิทยาลัยจึงจัดหาอุปกรณ์แบบ Enterprise เพื่อให้สามารถบริหารจัดการระบบ
เครือข่ายให้มีความปลอดภัย มีเสถียรภาพ และป้องกันการโจมตีทั้งภายในและภายนอกได้ โดยมีการพัฒนาเป็นระยะ 
อย่างต่อเนื่อง ดังนี้

ระยะที่ 1 และ 2

ปีงบประมาณ 2561
• Wi-Fi 50 ตัว
• Switch L2
• ปรับปรุงเครือข่ายคณะ/

ส านัก/สถาบัน
• พื้นท่ี Learning Space
• ลิขสิทธิ์ Microsoft

ปีงบประมาณ 2562
• Wi-Fi 24 ตัว
• Switch L2
• IP Phone
• ปรับปรุงเครือข่ายอาคาร 

31(ตึกช้าง)/39(ล้านช้าง)
พื้นท่ีส านักงาน ชั้น 1-7
และห้องประชุม

• ลิขสิทธิ์ Microsoft

ระยะที่ 3 ระยะที่ 4 ระยะที่ 5

ค าของบประมาณปี 2563 
• Wi-Fi 400 ตัว
• Switch L3/L2
• IP Phone
• Server
• เคร่ือง Generator
• เครื่อง UPS



แผนผังการพัฒนาระบบเครือข่ายอินเทอร์เน็ตไร้สาย (Wi-Fi)

ระยะท่ี 1 Access Point จ านวน 67 ตัว+SW L3+L2
ระยะที่ 2 Access Point จ านวน 15 ตัว+SW L2
ระยะที่ 3 Access Point จ านวน 50 ตัว+SW L2
ระยะที่ 4 Access Point จ านวน 24 ตัว+SW L2
ระยะที่ 5 Access Point จ านวน 400 ตัว+L3+L2



ระบบแสดงตัวตนผู้ใช้งานอินเทอร์เน็ตและระบบ log เก็บข้อมูล



ระบบรักษาความปลอดภัยบนเครือข่าย (Firewall)

เนื่องจากมีการโจมตีและบุกรุกระบบเครือข่ายจากทั้งภายในและภายนอกมหาวิทยาลัย                    
งานเทคโนโลยีสารสนเทศจึงต้องใช้ Enterprise Firewall ที่สามารถตรวจจับและควบคุมการใช้งาน 

Application และผู้ใช้งาน โดยมีระบบป้องกันภัยคุกคามที่ทันสมัย 
ไม่ว่าจะเป็น IPS, Sandboxing และ Threat Intelligence รวมไปถึงสามารถท า SSL VPN ได้ 

โดยมีการออกแบบฮาร์ดแวร์ และปรับปรุงซอฟต์แวร์ให้มีประสิทธิภาพที่สูงขึ้น



การแสดงผลของระบบรักษาความปลอดภัยบนเครือข่าย



การเข้าใช้งานระบบแสดงตวัตนผูใ้ช้งานอินเทอร์เน็ต

เมื่อวันที่ 1 พฤศจิกายน 2560 งานเทคโนโลยีสารสนเทศเปิดใช้งานระบบแสดงตัวตน
ผู้ใช้งานอินเทอร์เน็ตอย่างเป็นทางการ เพื่อรองรับการด าเนินการตามพระราชบัญญัติ

ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับที่ 1 พ.ศ. 2550
และฉบับที่ 2 พ.ศ. 2560 (มาตราที่ 26) 



ระบบ VPN  มหาวิทยาลัยราชภัฏสุรินทร์
vpn.srru.ac.th

คลิก...วิธีการติดตั้ง VPN Client 
โปรแกรม GlobalProtect

https://vpn.srru.ac.th/
https://cc.srru.ac.th/?page_id=757
https://cc.srru.ac.th/?page_id=757
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