


ความเป็นพลเมืองดิจิทัล หมายถึง พลเมืองผู้ใช้งานสื่อดิจิทัลและสื่อ
สังคมออนไลน์ที่เข้าใจบรรทัดฐานของการปฏิบัติตัวให้เหมาะสมและมี
ความรับผิดชอบในการใช้เทคโนโลยี โดยเฉพาะอย่างยิ่งการสื่อสารใน
ยุคดิจิทัลเป็นการสื่อสารที่ไร้พรมแดน



สมาชิกของโลกออนไลน์ หมายถึง ทุกคนที่ใช้เครือข่ายอินเทอร์เน็ตบน
โลกใบนี้ผู้ใช้ส่ือสังคมออนไลน์มีความหลากหลายทางเชื้อชาต ิอายุ ภาษา 
และวัฒนธรรม พลเมืองดิจิทัลจึงต้องเป็นพลเมืองที่มีความรับผิดชอบ มี
จริยธรรม เห็นอกเห็นใจและเคารพผู้อ่ืน มีส่วนร่วม และมุ่งเน้นความเป็น
ธรรมในสังคม





นักศึกษาครูต้องสามารถป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัย
และป้องกันการโจรกรรมข้อมูล หรือการโจมตีทางออนไลน์ และไม่ให้
เกิดขึ ้นได้ ถ้าต้องทำธุรกรรมกับธนาคารหรือซื ้อสินค้าออนไลน์ ควร
เปลี่ยนรหัสบ่อยๆ และควรหลีกเลี่ยงการใช้ คอมพิวเตอร์สาธารณะ หาก
สงสัยว ่าข ้อมูลถูกนำไปใช้หรือสูญหาย ควรรีบแจ้งความและแจ้ง
หน่วยงานที่เกี่ยวข้องทันที

ทักษะในการรักษาความปลอดภัยของตนเองในโลกไซเบอร ์
(Cybersecurity Management)



ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management)

นักศึกษาครูต้องมีดุลพินิจในการจัดการข้อมูลส่วนตัว มีดุลยพินิจในการ
บริหารจัดการข้อมูลส่วนตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์ เพื ่อ
ป้องกันความเป็นส่วนตัวทั ้งของตนเองและผ ู ้อื ่นเป็นสิ ่งสำคัญที ่ต้อง 
ประกอบอยู่ในพลเมืองดิจิทัลทุกคน และจะต ้องมีความเท่าเทียมกัน
ทางดิจิทัล เคารพในสิทธิของทุกคน



ทักษะในการคิดวิเคราะห์มีวิจารณญาณที่ด ี(Critical Thinking)

นักศึกษาครูต้องมีวิจารณญาณในการ รักษาความปลอดภัยของข้อมูล
ตนเองในสังคมดิจิทัล ต้องรู ้ว่าข้อมูลใดควรเผยแพร่ ข้อมูลใดไม่ควร
เผยแพร่ และต้องจัดการความเสี่ยงของข้อมูลตนเองในสื่อสังคมดิจิทัล
ได้ด้วย 



ทักษะในการจัดสรรเวลาหน้าจอ (Screen Time Management)

นักศึกษาครูต้องบริหารเวลาที่ใช้อุปกรณ์ดิจิทัล รวมถึงควบคุมเพื่อให้เกิด
ความสมดุลระหว่างโลกออนไลน์และโลกภายนอก ตระหนักถึงอันตราย
จากการใช้เวลาหน้าจอนานเกินไป การทำงานหลายอย่างในเวลาเดียวกัน
และผลเสียของการเสพสื่อดิจิทัล



ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง
(Digital Citizen Identity)

นักศึกษาครูต้องมีความสามารถในการสร้างและบริหารจัดการอัตลักษณ์ที่
ดีของตนเองไว้อย่างดี ทั้งในโลกออนไลน์และโลกความจริง เนื่องจากการ
สร้างอัตลักษณ์ออนไลน์ถือเป็นปรากฏการณ์ใหม่ ที่ทำให้บุคคลสามารถ
แสดงออกถึงความเป็นตัวตนต่อสังคมภายนอกโดยอาศัยช่องทางการ
สื่อสารผ่านเว็บไซต์เครือข่ายสังคมในการอธิบายรูปแบบใหม่ของการ
สื่อสารแบบมีปฏิสัมพันธ์ทางอินเทอร์เน็ต ซึ่งเป็นการแสดงออกเกี่ยวกับ
ตัวตนผ่านเว็บไซต์เครือข่ายสังคมต่าง ๆ



ทักษะในการบริหารจัดการข้อมูล ที่ผู้ใช้งานมีการทิ้งไว้
บนโลกออนไลน์ (Digital Footprints)

นักศึกษาครูต้องเข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัล ว่าจะ
หลงเหลือร่อยรอยข้อมูลทิ้งไว้เสมอ รวมไปถึงเข้าใจผลลัพธ์ที ่อาจ
เกิดขึ้นเพื่อการดูแลสิ่งเหล่านี้อย่างมีความรับผิดชอบ



ทักษะในการรับมออการกลั่นกกล้งในโลกไซเบอร์ 
(Cyberbullying Management)

นักศึกษาครู ต้องมีความสามารถในการรับรู้และรับมือจากการคุกคาม
ข ่มข ู ่บนโลกออนไลน ์ได ้อย ่างชาญฉลาด เพ ื ่อป ้องก ันต น เ อ ง
และคนรอบข้าง จากการคุกคามทางออนไลน ์ให้ได้  เช่น การด่าทอกัน
ด้วยคำที่หยาบคาย การตัดต่อภาพการสร้างข้อมูลเท็จ รวมถึงการตั้งกลุ่ม
ออนไลน์กีดกันเพื่อนออกจากกลุ่ม



ทักษะในการใช้เทคโนโลยีอย่างมีจริยธรรม (Digital Empathy)

นักศึกษาครู ต้องรู้จักเห็นอกเห็นใจและสร้างความสัมพันธ์ที่ดีกบับุคคลอื่น
บนโลกออนไลน์ แม้จะเป็นการสื่อสารที่ไม่ได้เห็นหน้ากัน ต้องมี
ปฏิสัมพันธ์อันดีต่อคนรอบข้างทั้งในโลกออนไลน์และในชีวิตจริง สื่อสาร
กับผู้อื่นด้วยเจตนาดี ไม่ใช้วาจาที่สรา้งความเกลียดชังทางออนไลน์ ไม่ควร
ล้วงข้อมูลส่วนตัวผู้อื่น ไม่กลั่นแกล้งผู้อื่นผ่านสื่อดิจิทัล



การจะเป็นพลเมืองดิจิทัลที่ดีนั้น ต้องมีความฉลาดทางดิจิทัล ซึ่ง
ประกอบขึ้นด้วยชุดทักษะและความรู้ทัง้ในเชิงเทคโนโลยีและการคดิ
ขั้นสูง หรือที่เรียกว่ำ “ความรู้ดิจิทัล” (Digital Literacy) เพื่อให้
สามารถใช้ประโยชน์จากข้อมูลข่าวสารในโลกไซเบอร์ รู้วิธีป้องกัน
ตนเองจากความ เสี่ยงต่าง ๆ ในโลกออนไลน์ เข้าใจถึงสิทธิ ความ
รับผิดชอบ และจริยธรรมที่สำคัญในยุคดิจิทัล และใช้ประโยชน์จาก
อินเทอร์เน็ตในการมีส่วนร่วมทางการเมือง เศรษฐกิจ สังคม และ
วัฒนธรรม ที่เกี่ยวกับตนเอง ชุมชน ประเทศ และพลเมืองบนโลก ได้
อย่างสร้างสรรค์



• วิถีชีวิตของเด็กรุ่นใหม่ที่เติบโตมาพร้อม อุปกรณ์ไอทีต่าง ๆ

• สื่อออนไลน์เข้ามามีบทบาทในชีวิตมากขึ้น ทั้งการรับรู้ข้อมูล
ข่าวสาร การแลกเปลี่ยนความคิดเห็น การติดต่อสื่อสารอย่าง
อิสระ อยู่กับเครือข่ายอินเทอร์เน็ตและสื่อออนไลน์ตลอดเวลา ใช้
ในการทำกิจกรรมต่าง ๆ ได้อย่างสะดวกรวดเร็ว 

• รูปแบบบการเรียนรู้ท่ีเปลี่ยนไป มีช่องทางการเรียนรู้จากสื่อ
ออนไลน์หลากหลายทางมากขึ้น การเรียนรู้ไม่จำเป็นต้องเรยีนรู้
จากในห้องเรียนเพียงอย่างเดียว แต่สามารถเรียนรู้ได้จากสิ่งรอบ 
ๆ ตัว สืบค้นข้อมูลได้ทุกที่ทุกเวลา



• ทักษะการแสดงตัวตนบนโลกดิจิทัล

• ทักษะการใช้เครื่องมือและสื่อดิจิทัล

• ทักษะความมั่นคงปลอดภัยทางดิจิทัล

• ทักษะความฉลาดทางอารมณ์บนโลกดิจิทัล

• ทักษะการสื่อสารดิจิทัล

• ทักษะการรู้ดิจิทัล

• ทักษะสิทธิทางดิจิทัล



ทักษะการกสดงตัวตนบนโลกดิจิทัล

การแสดงออกทางความคิดและสามารถจัดการผลกระทบที่
เกิดขึ้นจากการแสดงตัวตนบนโลกออนไลน์ทั้งในระยะสั้นและ
ระยะยาว



ทักษะการใช้เครอ่องมออกละสอ่อดิจิทัล

รู้จักการใช้งาน การควบคุม และการจัดการใช้อุปกรณ์ดิจิทลัและ
สื่อดิจิทัลให้เกิดความพอดีในชีวิตออนไลน์และออฟไลน์



ทักษะความมั่นคงปลอดภัยทางดิจิทัล

การจัดการความเสี่ยงในโลกออนไลน์ เช่นการกลั่นแกล้งบน
อินเทอร์เน็ต ล่อลวง คุกคาม การเข้าถึงเนื้อหาที่ผิดกฎหมายหรือ
อันตราย สามารถตรวจจับภัยคุกคามในโลกไซเบอร์เช่นการแฮก
และมัลแวร์เพื่อทำความเข้าใจ แนะสามารถเลือกแนวทางปฏิบัติที่
ดีท่ีสุดและเลือกใช้เครื่องมือในการรักษาความปลอดภัยที่
เหมาะสมสำหรับการป้องกันข้อมูลได้



ทักษะความฉลาดทางอารมณ์บนโลกดิจิทัล

เข้าใจความรู้สึกของคนอื่น และสร้างความสัมพันธ์ที่ดีกับบุคคลอื่น ๆ 
ในโลกออนไลน์



ทักษะการสอ่อสารดิจิทัล

การเรียนรู้ท่ีจะใช้เทคโนโลยีดิจิทัล เพื่อทำให้การสื่อสารและการทำงาน
ร่วมกันได้สะดวกและมีประสิทธิภาพมากขึน้



ทักษการรู้ดิจิทัล

ทักษะในการนำเครื่องมือ อุปกรณ์ และเทคโนโลยี ดิจิทัลที่มอียู่ใน
ปัจจุบัน เช่น คอมพิวเตอร์ โทรศัพท์ แทปเลต โปรแกรม
คอมพิวเตอร์ และสื่อออนไลน์ มาใช้ให้เกิดประโยชน์สูงสุดในการ
สื่อสาร การปฏิบัติงาน และการทำงานร่วมกัน หรือใช้เพื่อพัฒนา
กระบวนการทำงาน หรือระบบงานในองค์กรให้มีความทันสมัยและมี
ประสิทธิภาพ 



ทักษะสิทธิทางดิจิทัล

เข้าใจและรักษาสิทธิส่วนบุคคลของตนเอง สิทธิเสรีภาพตาม
กฎหมาย รวมถึงสิทธิในความเป็นส่วนตัว ทรัพย์ในสินทำงปัญญา 
เสรีภาพในการพูด การแสดงความคิดเห็นและการป้องกันตนเองจาก
คาพูดที่แสดงถึงความเกลียดชัง
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